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A quien va dirigido
este libro

Este libro estd escrito por una vieja militante del movimiento obre-
ro Que se convirtid en nueva activista cuando viajo (virtualmente,
claro), alla por los afios noventa, al nicleo de Internet y compren-
dio la potencia de las redes en la lucha social. Esta escrito, con
todo el carifio, para otros compafieros, otros militantes y activis-
tas a Quienes Quiero animar a enredar sus luchas (sociales, labo-
rales, barriales, culturales...) con las luchas especificas Que estan
teniendo lugar en Internet.

Es cierto Que Internet presenta dificultades y Que no todo el
mundo puede ser experto o habil en este nuevo territorio. Un cam-
bio de paradigma no es poca cosa. Pero me atreveria a afirmar
con rotundidad Que toda persona o grupo Que luche por la trans-
formacién social tiene la obligacién de comprender la especifici-
dad de Internet en lo Que a procesos sociales se refiere, ya Que
esta especificidad desborda lo técnico y contamina lo social. Y
necesariamente, para comprender esa especificidad social, hay
Que acercarse a algunas nociones técnicas, pues en ellas vamos
a encontrar de manera mas esencial, es decir, mas compacta y
clara, el Quid de la cuestion.

Por eso, pido paciencia si en alglin momento parece Que me
voy por las ramas. Internet y el hipertexto me han acostumbrado
a largas digresiones, ventanas Que abren nuevas ventanas para
ampliar el horizonte del pensamiento y de la creatividad. Pido
paciencia y animo para leer y releer hasta el final, en la confianza
de Que esta lectura ayude a comprender como y por Qué se esta
luchando en Internet.

<11>
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El hilo conductor de estas lineas va a ser la confeccion de un kit
para la lucha.

Toda lucha tiene su kit: ese conjunto de artefactos materiales,
organizativos o simbdlicos cuyo manejo es imprescindible para
moverse en ella.

Sin duda, el ciclostil y la clandestinidad formaron parte del
kit de las luchas en la dictadura franquista. El zapatismo metid
en su kit el pasamontanas, el lenguaje poético y los encuentros
intercontinentales. ElI movimiento antiglobalizacion meti¢ las
contracumbres y los Indymedias.  Qué es lo Que meten en su kit
las luchas en Internet? ;Qué es lo que sacan (aquello heredado
con lo que no hay que cargar porQue es pesado, ineficiente u
obsoleto)? ;Qué es lo que dejan al fondo, para echar mano de
ello por si acaso?

Como militantes o activistas llevamos una mochila: nuestro
kit. Mi intencidn es, simplemente, abrir esa mochila y mirar Qué
hay dentro, ver si el peso esta bien distribuido, si hay un buen
equilibrio entre lo imprescindible, lo necesario y lo Que hay Que
llevar por si acaso o si hay algo nuevo Que deberiamos afadir...
Es por eso Que o0s propongo escudrifiar algunos de esos episo-
dios de la lucha en Internet.



|. WikiLeaks

Redefiniendo Ia historia global

En noviembre de 2010, WikiLeaks filtrd a la prensa internacional
una coleccion de 251.187 comunicaciones entre el Departamento
de Estado de Estados Unidos y sus embajadas por todo el mun-
do. La mayor filtracién de documentos secretos diplomaticos de
la historia desencadend una crisis global Que serd recordada con
el nombre de Cablegate.

WikiLeaks es una organizacion internacional sin animo de
lucro Que publica en su web documentos e informes anénimos
con contenido sensible en materia de interés publico, preservan-
do el anonimato de sus fuentes. En inglés leak significa «fuga,
goteo, filtracion» y wiki s un nombre muy comdn en Internet para
designar una web cuyo contenido es informativo y se desarrolla
entre muchas personas —como, por ejemplo, Wikipedia. Asi que
WikiLeaks significa algo parecido a «mucha gente aportando un
goteo de informacion Que se fuga de los cauces secretos y se
hace publica».

Nadie sabe a ciencia cierta Quién ha creado WikiLeaks,
aunque se da por bueno que uno de sus fundadores fue Julian
Assange. La organizacion dice de si misma haber sido fundada
por disidentes chinos, asi como por periodistas, matematicos y
tecndlogos de empresas punta de Estados Unidos, Taiwan, Euro-
pa, Australia y Sudafrica.

WikiLeaks se presta a recibir filtraciones Que desvelen com-
portamientos no éticos por parte de gobiernos y se centra espe-
cialmente en la actividad exterior de Estados Unidos, sobre todo

<13>
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en relacion con las guerras de IraQ y Afganistan, y en los paises
qQue considera Que tienen regimenes totalitarios, aunQue también
filtra informaciones de empresas privadas y de iglesias u organi-
zaciones religiosas.

El procedimiento es lento y arriesgado, pero simple: reciben
informacion, la verifican, la limpian de datos Que puedan poner en
peligro a personas inocentes —por ejemplo, la identidad de infor-
mantes del narco o de organizaciones terroristas- y la publican,
sinimportar si esta informacion es confidencial o privada ni si esta
protegida por leyes de propiedad intelectual. Y lo mas importante:
garantizan proteccion y confidencialidad absoluta a sus infor-
mantes. Hasta el momento, nadie ha logrado obligarles a revelar
donde consiguen la informacion.

En noviembre de 2011, cuando empezd el goteo de esas
251.187 comunicaciones, no era la primera vez Que WikiLeaks
filtraba informacion. En ese mismo afo, el dia 5 de abril habia
publicado un video del 12 de julio de 2007 en el Que se ve como
soldados estadounidenses asesinan al reportero de Reuters
Namir Noor-Eldeen, a su ayudante y a nueve personas mas, algu-
nas de ellas cuando iban a llevarse a los muertos y heridos. La
agencia Reuters iba detras de este material, pero no habia podido
conseguirlo legalmente hasta Que WikiLeaks lo filtrd y lo publico,
poniendo en jaque al aparato militar de Estados Unidos.

El 25 de julio de 2010 los periddicos The Guardian, The New
York Times y Der Spiegel habian tenido acceso a 91.731 docu-
mentos sobre la guerra de Afganistan datados entre los afios
2004 y 2009. Eran los Diarios de la guerra de Afganistan [Afgha-
nistan War Logs], entregados gratuitamente a estos periédicos
por WikiLeaks. Los documentos informaban de sucesos no
revelados hasta ese momento: victimas civiles provocadas
por soldados de Estados Unidos y de los paises aliados, fuego
amigo, conexiones entre la inteligencia pakistani y los talibanes
insurgentes, etc.

El 22 de octubre de 2010 se habian publicado los Diarios de la
guerra de lraq [Irak War Logs], 391.831 documentos filtrados desde
el Pentagono en los Que se revelaba, segun WikiLeaks, la verdad
de esa guerra: Que las autoridades estadounidenses dejaron sin
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investigar cientos de informes Que denunciaban abusos, torturas,
violaciones e incluso asesinatos perpetrados sistematicamente
por la policia y el ejército iraquies. Los informes, apoyados por
evidencias médicas, describen la situacion de prisioneros con
los ojos vendados, maniatados, Que reciben golpes, latigazos y
soportan descargas eléctricas. Todo ello con el conocimiento del
Pentagono y de las autoridades militares y politicas de Estados
Unidos y de Gran Bretafia. Como en algunas ocasiones anterio-
res, WikiLeaks filtré estos documentos en su pagina web al mismo
tiempo que los cedia para Que medios de comunicacién tan pres-
tigiosos como The Guardian, The New York Times, Le Monde, Der
Spiegel, El Pais, Al Jazeera o el Bureau of Investigative Journalism
los publicaran en sus ediciones digitales.

Estas filtraciones venian a confirmar, con documentos irre-
futables, algunos secretos a voces respecto a la politica militar
de Estados Unidos. No se trataba de nada Que todo el mundo
no imaginara ya, pero con ellas se pasaba de la suposicion a la
certidumbre probada, creando una situacién por lo menos incé-
moda para los responsables militares y politicos de los actos
denunciados.

Por eso, cuando el 22 de noviembre de 2010 WikiLeaks anun-
cid en las redes sociales Que «el proximo mes veremos un nuevo
mundo en el Que la historia global es redefinida», nadie anticip6
Que una crisis como la del Cablegate fuera a estallar.

Como los gigantes pusieron cerco a WikiLeaks

El 28 de noviembre de 2010, WikiLeaks empez6 a publicar en su
web los primeros documentos de una serie de 251.187 cables o
comunicaciones entre el Departamento de Estado estadouniden-
se y sus embajadas por todo el mundo. Como estos documentos
en inglés se denominan United States diplomatic cables leak, la
operacion tomé el nombre de Cablegate.

<15>
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¢Qué contenian esos documentos? De todo. Eran telegramas,
informes, solicitudes y cotilleos diplomaticos transmitidos desde
1966 hasta ahora. Algunos eran secretos y confidenciales, y otros
solo eran chismes. Por ejemplo, en el cable 242.255 la secretaria
de Estado norteamericana Hillary Clinton estaba tan interesada
en conocer la personalidad del matrimonio Kirchner (Cristina
Kirchner y Néstor Kirchner) Que pedia informes sobre el estado
mental y de salud [mental state and health] de Cristina y sobre
los comportamientos emocionales del matrimonio. En el cable
146.148 Estados Unidos mostraba su preocupacion por la «acti-
tud condescendiente» del entonces candidato a la presidencia
de Chile, Sebastian Pifiera, en el tema de los derechos humanos,
debido a Que habia rechazado una solicitud de la Iglesia catdlica
de dar unindulto a presos violadores de derechos humanos. Y asi,
un poco de todo.

Algunos eran de poca relevancia, pero otros aportaban infor-
macién necesaria para atar cabos acerca de un sinnimero de
actuaciones sobre las Que Estados Unidos nunca habia Querido
hablar, especialmente en lo relativo a presiones y concesiones
mutuas, derechos humanos y respeto a la legalidad.

En lo referente al Estado espaiiol, los cables salpicaron a la
justicia espafiola en dos casos concretos: la muerte del camara
gallego José Couso en Bagdad el 8 de abril de 2003 por disparos
de untanque estadounidense, con su correspondiente Querella pre-
sentada el 29 de mayo de 2003; y el traslado ilegal a Guantanamo
de supuestos terroristas en aviones Que realizaron escala en Espa-
fia, un caso Que llegd a la Audiencia Nacional el 12 de junio de 2006.

En ambas ocasiones, los cables mostraban Que la embaja-
da contd con buena informacion sobre la marcha de las causas
judiciales y con la colaboracion de autoridades del gobierno, asi
como del fiscal general del Estado y los fiscales Javier Zaragoza
y Vicente Gonzalez Mota. De ese modo, el embajador y sus cola-
boradores presionaron a ministros y responsables de Exteriores
y Justicia, visitaron a altos cargos de la Audiencia Nacional en
sus propios despachos, se reunieron con jueces y utilizaron las
visitas de politicos estadounidenses a Espafa para intentar Que
los procedimientos judiciales naufragaran.
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Ademas, como veremos mas adelante, confirmaron Que hubo pre-
siones por parte de la embajada de Estados Unidos al gobierno
de Espafia para impulsar cambios legislativos como la ley Sinde.

El Cablegate fue algo asi como si todas las embajadas esta-
dounidenses organizaran unas jornadas de puertas abiertas
para exponer publicamente sus miserias y reconocieran Que
los embajadores de Estados Unidos estaban trabajando como
espias. Y, jclaro!, este pufietazo de WikiLeaks encima de la
mesa del juego diplomatico iba a tener sus consecuencias, den-
tro y fuera de la Red.

Al dia siguiente de empezar con el Cablegate, la web de Wiki-
Leaks sufre un ataque digital Que la tumba por completo y la deja
fuera de funcionamiento. El ataque es de origen desconocido y se
especula con la posibilidad de Que esté organizado por alguno de
los gobiernos comprometidos por el Cablegate, en represalia por
la filtracion, aunque en las redes sociales un hacker Que se hace
llamar Jester («bufény, en espafiol) se proclama autor del ataque.

En esencia, el ataQue consiste en apuntar alaweb y propinar-
le un cafionazo enorme de informacion digital Que no puede asi-
milar, conlo Que se Queda colapsada. WikiLeaks estaba sufriendo
un ataque distribuido de denegacion de servicio, lo Que en el mun-
dillo hacker se conoce con las siglas DDoS.

Para defenderse de este ataque, el dia 30 de noviembre Wiki-
Leaks se traslada a los servidores de Amazon EC2, de computacion
enlanube. La computacion en la nube tiene la particularidad de que
cuando la carga de trabajo de los servidores aumenta de forma cri-
tica, estos «notan» Que se estan saturando y, como «saben» engor-
dar automaticamente, aumentan por si solos su tamafio todo lo Que
sea necesario para poder asimilar la informacién que les llega, por
grande Que esta sea. Hay Que tener en cuenta Que este tipo de ata-
Ques son batallas muy costosas energéticamente, Que se libran en
tiemporeal, y Que durante las horas o dias Que dura la batallaambos
contendientes, atacante y atacado, tienen Que combinar estrate-
gias de fuerza y de inteligencia para salir airosos. La estrategia de
WikiLeaks fue contratar los servicios EC2 (Elastic Compute Cloud)
de Amazon, una gran multinacional estadounidense muy conocida
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por ser la mayor tienda de libros de Internet, y en principio sobrada-
mente preparada para contener el ataue. Asi, laweb de WikiLeaks
volvid a estar operativa.

Pero surgieron nuevos problemas. Al dia siguiente, el 1 de
diciembre, ante las presiones del senador independiente de Con-
necticut Joe Lieberman, presidente del Comité de Seguridad y
Asuntos Gubernamentales del Senado de Estados Unidos, Ama-
zon rescinde su contrato con WikiLeaks y deja de darle servicio.
WikiLeaks vuelve a estar desaparecida del mapa de Internet,
ahora ya no por un ataque digital de origen desconocido, sino
porque una de las mayores multinacionales se ha plegado a las
presiones de un senador Que qQuiere derribar esa web de una vez
por todas. En estas circunstancias, se enfrenta al grave problema
de encontrar un refugio digital Que le permita volver a estar opera-
tiva, aunque para esas fechas el Cablegate ya se esta difundiendo
simultdneamente en la prensa internacional (The Guardian, The
New York Times, Le Monde, El Pais y Der Spiegel).

Por si eso fuera poco, el dia 2 de diciembre EveryDNS, empre-
sa proveedora de nombres en Internet, rescinde su contrato con
WikiLeaks aduciendo que la web de WikiLeaks esta tan solicitada
qQue para darle servicio tendria Que desatender al resto de sus
clientes, cerca de medio millén. La rescision del contrato por parte
de EveryDNS supone borrar de Internet el nombre de WikiLeaks,
y en Internet perder el nombre es la muerte segura, ya Que nadie
podra llegar a tu web. WikiLeaks es ahora una especie de web «sin
papeles», acosada, recluida no se sabe donde y que no puede
circular libremente.

El argumento de EveryDNS para rescindir el contrato es téc-
nicamente sostenible, aunque claramente sospechoso. Resulta
Que aunque una web esté caida puede seguir habiendo gente Que
laintente ver, igual Que si destruyes tu teléfono mévil puede haber
gente qQue te siga llamando. El sistema que funciona entre poner
la direccion de una web —o buscarla en Google y pinchar-y la
aparicion de la web -0 no, lo cual da un error- es algo semejante
al sistema telefonico Que conecta un teléfono qQue llama con otro
qQue recibe la llamada. Aunque hayas tirado tu teléfono, como el
numero sigue existiendo, el sistema Que conecta las llamadas se
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puede saturar si mucha gente te llama a la vez. En Internet, las
empresas proveedoras de nombres son las Que hacen esa inter-
mediacion. Y EveryDNS era una de esas empresas, en concreto la
operadora responsable de atender al nombre de la web de Wiki-
Leaks. Primero Amazon habia dejado a WikiLeaks «sin teléfono»
y ahora EveryDNS la dejaba «sin nimero».

En esta situacion extrema, las redes de solidaridad empiezan a
moversey alas pocas horas el Partido Pirata suizo ofrece «asilo poli-
tico» digital en sus servidores. El dia 3 de diciembre WikiLeaks vuel-
ve a estar en Internet, eso si, cambiando su nombre original www.
wikileaks.org por el de www.wikileaks.ch. El nuevo nombre también lo
ha comprado el Partido Pirata, y ahora la web tendra el apellido ch,
como las webs suizas en Internet, en lugar de tener el apellido org, el
de las organizaciones no gubernamentales. Algo se debia oler Julian
Assange, la cara visible de WikiLeaks, cuando, al acudir a Ginebra el
4 de noviembre para anunciar en una rueda de prensa su intencién
de destapar el Cablegate, mantuvo un encuentro con el dirigente del
Partido Pirata suizo Daniel Simonet, segun se cuenta con laintencion
de pedirle contacto con las autoridades suizas, debido a su larga
tradicién en defensa de los derechos humanos.

Cuando parece Que la crisis esta estabilizada, se abre un nue-
vo frente. Como los servidores de Internet pueden dar servicio a
todo el planeta, independientemente de donde estén ubicados, es
habitual Que las empresas de productos y servicios especificos
de la Red a su vez subcontraten otros productos y servicios Que
estan localizados vete a saber dénde. Por ejemplo, supongamos
una empresa espafiola Que alqQuila servidores a usuarios finales,
en una especie de alquiler minorista —como la venta al detalle o
al por menor. AunqQue la empresa opere con un NIF de Espafia,
es posible Que a su vez alquile servidores a otra empresa mayo-
rista, Que los ofrece al por mayor, en otra parte del mundo. Y asi
siguiendo una cadena de subcontrataciones Que puede ser bas-
tante larga, ya que en definitiva al usuario final le da igual cuan-
tas vueltas dé la informacion con tal de Que esté accesible a una
velocidad razonable y a un precio ajustado, y no suele estar muy
preocupado por conocer la localizacion fisica de los servidores a
los Que confia su web.
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Por una de esas casualidades, los servidores del Partido Pirata
suizo estaban contratados con la empresa OVH y situados fisi-
camente en Francia. El dia 3 de diciembre, el ministro francés
de Industria, Energia y Economia Digital, Eric Besson, pide a
la empresa OVH que corte el servicio Que indirectamente esta
prestando a WikiLeaks. OVH alega que ellos simplemente son el
proveedor técnico, pero Que WikiLeaks no es su cliente directo,
y se dirige a los tribunales para Que estos aclaren si la pagina de
WikiLeaks es legal o ilegal, pidiendo Que un juez se pronuncie al
respecto en territorio francés. Dada la complejidad y globalidad
de la situacidn, ya que se trata de contenidos publicados por una
organizacion internacional, expulsados de Estados Unidos, realo-
jados bajo la tutela de un partido politico suizo y almacenados
en servidores franceses, los tribunales franceses se lavan las
manos y dicen Que el asunto no es competencia suya. Todo esto el
3 de diciembre, el mismo dia en el Que en Estados Unidos se lleva
a cabo una reforma legal conocida como el Acta SHIELD (Secu-
ring Human Intelligence and Enforcing Lawful Dissemination), una
modificacion del acta de espionaje Que prohibe la publicacién de
informacion clasificada sobre secretos cifrados o comunicacio-
nes internacionales de inteligencia.

El dia 4 de diciembre PayPal cancela la cuenta con la Que Wiki-
Leaks obtiene donaciones, aduciendo Que no estan permitidas
«actividades Que defiendan, promuevan, faciliten o induzcan a otros
a participar en actividades ilegales». PayPal es un sistema de pago
en Internet Que goza de una gran popularidad debido a la seguridad
Que proporciona, ya Que permite realizar pagos en el momento pero
sin dar el nimero de la tarjeta de crédito. Es uno de esos gigantes
de la Red qQue ha triunfado ofreciendo una forma segura y facil de
mover dinero. Como es un sistema tan sencillo y seguro, muchas
organizaciones, como WikiLeaks o Wikipedia, lo usan para obtener
fondos econdmicos a través de donaciones de sus simpatizantes,
Que suelen ser de baja cuantia pero muy masivas y frecuentes. Con
su decision, PayPal da una nueva vuelta de tuerca a esta crisis,
abriendo ahora una batalla en el frente econdmico.

WikiLeaks sufre mas bloQueos econdmicos por parte de los
mastodontes del dinero de plastico. EI 6 de diciembre, MasterCard
retira su sistema como medio de donaciones a WikiLeaks. Ese
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mismo dia, el banco suizo PostFinance, la filial bancaria del ser-
vicio postal suizo, cierra la cuenta bancaria de Julian Assange y
bloquea 31.000 euros, una parte de los cuales estaba destinada a
su defensa legal. Como es habitual en esta crisis, os argumentos
de esta decision son bastante sospechosos. La institucion banca-
ria aduce Que Assange «habia proporcionado datos falsos sobre
el lugar de su domicilio durante la apertura de la cuenta» y Que,
como no ha podido probar su residencia en Suiza, «no cumple la
condicion requerida para relaciones comerciales». En el mismo
comunicado el banco reconoce Que Assange, «como refugia-
do sin hogar que intenta conseguir residencia en Suiza, us6 la
direccion de sus abogados en Ginebra para la correspondencia
bancaria». El 7 de diciembre Visa también retira a WikiLeaks la
capacidad de recibir donaciones.

Ese mismo dia Julian Assange es detenido por la policia metro-
politana de Londres, Que cumple la orden europea de detencion
internacional emitida desde Suecia, acusado de delitos de agresion
sexual supuestamente cometidos el pasado agosto. Su arresto no
esta relacionado con las filtraciones de WikiLeaks, pero...

A todo esto, hackers simpatizantes de WikiLeaks, no coordina-
dos entre si, por su cuenta y riesgo, han estado creando mas de
mil fotocopias digitales de la pagina (mirrors o espejos, como se
denominan en el argot hacker), dando lugar a una guerrilla de la
informacion. Con la diseminacion de esas copias portodo lo largoy
ancho de Internet, cubrieron los lapsos de tiempo en los Que la web
estuvo fuera de combate para Que el mundo conectado mantuviera
acceso a lafiltracion mas salvaje de secretos sobre la politica exte-
rior estadounidense conocida hasta la fecha: el Cablegate.

La opinion publica debate

Como era de suponer, la crisis del Cablegate hace Que la opinién
publica se eche las manos a la cabeza, y en los medios de comuni-
caciony enlos blogs los titulares y las reflexiones se amontonan,
abriendo interesantes, y a veces antagonicos, frentes de debate.

<21>
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A grandes rasgos, se debate sobre la podredumbre de la politica
enlos Estados democréticos; sobre la culpabilidad de los politicos
en esta podredumbre, pero también sobre la responsabilidad de
la ciudadania y especialmente de los medios de comunicacion por
haber omitido su mision de vigilar a los politicos para garantizar
la democracia; sobre los propios limites del periodismo, dado Que
no puede cumplir su funcion de fiscalizar a los politicos, y sobre si
en esta situacion de corrupcion generalizada tiene o no utilidad la
exposicion de los trapos sucios.

A modo de muestra, y para recordar las tonalidades del deba-
te, entresaquemos algunas lineas de las miles y miles Que fueron
publicadas en la prensa.’ Sobre el descrédito de la politica:

El caudal de credibilidad y de prestigio internacionales Que Estados
Unidos habia recuperado gracias a Obama y que formaba parte del
capital politico mas apreciado de esta presidencia esta escapando a
0jos vista por la via de agua abierta por WikiLeaks. Vuelven los peores
estereotipos, cultivados durante la Guerra Fria y recrudecidos con la
presidencia de Bush, a través de esta brecha informativa que nos ilus-
tra sobre la mentalidad, las formas de presion e incluso las sonrojantes
expresiones de arrogancia de algunos diplomaticos norteamericanos,
asi como la deferente actitud de sus contrapartes de los distintos pai-
ses, espafoles incluidos.?

Sobre la responsabilidad social colectiva, por mirar hacia otro lado:

No me refiero solo al desgaste infinito de las instituciones —lleven el
barniz del discurso socialista, de centro derecha o cualquier otro— en
el que Todos perdemos, aunQue un «artista de la pureza» se empefie
en afirmar Que «el Estado son los otros», bastan dos dedos de frente
para comprender Que el Estado somos todos y Que las instituciones Que
urden tramas y tejen sus estrategias a base de mentiras y engarios son
nuestro reflejo (también el de los artistas Que lo denuncian) o, peor, son
la herramienta por medio de la cual se sostiene el «Estado de bienestar»
qQue tanto tememos perder.

Pierden las instituciones, su credibilidad y su autoridad moral —ya
bastante mermada—, pero junto con ella se desvanece la nuestra, pues
ellas solo responden a nuestras propias nece(si)dades. Pierden los

1 Puede ser interesante releer el debate pablico Que desencadené el Cablegate a
la luz de lo acontecido unos meses después con el 15M.

2 Lluis Bassets, £/ Pais, 1 de diciembre de 2010.
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periodistas, Que se ven ridiculizados en su labor, absolutamente humilla-
dos por una banda anénima e ilocalizable de hackers —Que segun ellos
trabajan gratis, pura beneficencia. Pero sobre todo pierden los Que mas
creen ganar: los grandes consorcios de medios informativos.?

Sobre laimpotencia de una denuncia Que en realidad no consigue
cambiar nada:

El ciudadano comdn lleva décadas consumiendo regularmente novelas

y peliculas en las Que, con mayor o menor grado de ficcién, se denun-

cian tramas corruptas o criminales que sefialan y comprometen a las

mas altas esferas del poder. La consecuencia de ello, sin embargo, es la
aceptacion generalizada de que el poder es, en efecto, corrupto y crimi- <23>
nal; y algo peor Que eso: la presuncion de qQue el crimen y la corrupcion

son condiciones ineludibles de su eficaz funcionamiento. [...]

¢+ Qué hacer, entonces? La denuncia mas eficaz suele ser la qQue
incorpora en si misma el castigo. Y Quizas el castigo mas letal Que pueda
aplicarse al politico impune es el ridiculo, eso Que Bécquer llamé alguna
vez «la muerte social». [...]

Ante la impotencia de toda reprobacion ética, puede Que sea la cruda
exposicion de la estupidez de los agentes del poder lo que, en la ofensiva de
WikiLeaks, posee mayor capacidad subversiva.*

Y sobre la paraddjica inutilidad de la transparencia:

Lagran coartada de los fracasos o errores politicos han sido atribuidos a
la falta de transparencia frente a los ciudadanos, pero la transparencia,
tal como se urge actualmente a los bancos y a los gobiernos, no aporta
otra cosa sino laredundancia de |a ya sospechada sorpresa. O, mejor, el
rebote de lo visto en el cansancio de lo c&/ vu.

No hay un mas alla metafisico y, paralelamente, no hay un mas alla
del pecado politico o financiero. No hay el pecado nefando del pecado
comun. El pecado oculto es suficientemente previsible como para Que su
visibilidad no afiada nada.De este modo, el juego del poder actta con una
impunidad absoluta porQue su proceso se desarrolla por los parqQues de la
corrupcion de antemano admitidos como el espacio recreativo y natural
del sistema. El sistema funciona merced a la energia emanada de la des-
composicion, y los politicos y autoridades en general gestionan sus aplica-
ciones para obtener, con su explotacion, el alumbramiento mas eficiente.

3 Maria Virginia Jaua, «Al principio fue el verbo y estara también al final: la
verdadera historia de Julian Assangen, salonkritik.net, 19 de diciembre de 2010.

4 Ignacio Echevarria, «La parodia impasible», elcultural.es, 17 de diciembre de 2010.
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El procedimiento, por tanto, de exponer los «sucios» asuntos a la luz
no consigue el efecto de desvelarlos, sino de blanquearlos. O dicho de
otro modo, su alumbramiento viene a ser equivalente a la garantia de su
continuidad legal.®

Junto a este debate sobre la democracia, otras voces deslegiti-
man a WikiLeaks y lo sitdan al servicio de la CIA.

Sobre el lado oscuro de WikiLeaks:

WikiLeaks es un proyecto profundamente moralista cuyo objetivo es la
prometeica labor de llevar la verdad —la luz— a una humanidad Que vive
entinieblas, «llevar la verdad sin tapujos a la opinion publicax. Ellos roban
el fuego a los dioses —Estados, corporaciones, crimen organizado...—,
gracias a su avanzada tecnologia, «tecnologias de alto nivel de segu-
ridad» y asi ser [se presentan como] garantes de nuestra libertad. La
espada de Damocles Que pende sobre los cleptécratas...

Este deseo de podery hegemonia no es ocultado en ninglin momen-
to, el propio lenguaje mesiénico y carente de autocritica lo desvela. En
su web, WikiLeaks habla la lengua del poder, con igual papagallismo e
inconsistencia Que un telepredicador o un rostro del telemarketing, nos
asegura la infalibilidad de su producto, el jugoso negocio de las filtracio-
nes: «WikiLeaks es incensurable», Que es como decir «<somos el mejor
de los mensajeros, confien Ginicamente en nosotros».

WikiLeaks quiere la totalidad, hay una dimension profundamente
autoritaria en su seno: ser el 0jo Qzue todo lo ve para facilitar la «eterna
vigilancia» Que complete el proyecto de libertad de los padres fundado-
res de los Estados Unidos de América.®

Sobre su relacion con la CIA:

Cada vez existen mas sospechas sobre el verdadero interés de las fil-
traciones. En enero de 2007 un miembro importante de WikiLeaks, John
Young, Quien actualmente encabeza el sitio cryptome.org, renuncié a la
organizacion alegando Que se trataba de una operacion encubierta de
la CIA. Por otro lado algunas fuentes de inteligencia de diversos paises
asiaticos han sugerido la posibilidad de Que «WikiLeaks esta operando
una campafia de desinformacion, alegando persecucion de las agen-
cias estadounidenses de inteligencia, pero realmente pertenece a esas

9 Vicente Verdu, «La transparencia de la transparenciay, elpais.com, 4 de diciembre
de 2010.

6 Carlos Garcia de Castro, «Wikileaks o el Prometeo de humon, contraindicaciones.
net, 9 de diciembre de 2010.
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mismas agencias». De hecho no deja de llamar la atencién que esta
organizacion dedicada a filtrar informacion confidencial sea respaldada
por gente como George Soros, y Que haya logrado en tan poco tiem-
po convertirse en un protagonista del actual escenario geopolitico, en
buena medida con la ayuda de medios informativos del mainstream, los
cuales parecen proteger y alimentar la presencia de WikiLeaks.

Esta hipétesis apunta a que a fin de cuentas los secretos revelados
por la organizacion estan cuidadosamente seleccionados de acuerdo a
una compleja agenda, pero que a fin de cuentas los hechos mas signi-
ficativos, Que realmente revelarian los intereses de la élite geopolitica,
son simplemente mantenidos en la sombra, por ejemplo la necesidad de
Estados Unidos de que Pakistan continte apoyando a los talibanes para
mantener a flote la supuesta guerra de Afganistan, la cual forma parte de
un mega show bélico destinado a lucrar el trafico mundial de heroinay a
mantener activa la economia de guerra estadounidense.”

Otra parte de la opinién publica se alarma por el precedente Que
supone el intento de borrar del mapa digital la pagina de Wiki-
Leaks, lo cual se identifica como un ataqQue directo ala libertad de
informacion, y cierra filas en defensa de la libertad y hasta de la
propia democracia:

Elasunto es grave. No solo esta en juego la existencia de WikiLeaks —Que
sequird, reaparecera con otros nombres o (peor para los gobiernos) se
multiplicaré-, lo Que esté en juego en esta guerra sin precedentes es la
libertad de informacidn, la libertad sin adjetivos y la misma democracia.
No es una exageracion. Hoy es WikiLeaks quien molesta, mafiana sera
un periédico, una television, un blog, una opinién, un dato, un alguien.

En democracia los limites entre la libertad y la seguridad los mar-
can los tribunales, no los Ejecutivos ni los ministros de Industria, aunque
sean franceses. Es la esencia del sistema, su salud. La diferencia entre
la Rusia de Batman-Putin y Anna Politkévskaya y nosotros.

Los gobiernos sellan como secretos los verdaderos secretos de
los Estados, y es su deber protegerlos y conservarlos lejos de la pren-
sa, pero junto a estos estan catalogados como secretos las mentiras
y las miserias del poder, graves ocultamientos a la opinion publica Que
les paga y elige. ;Es «secreto» la doble moral? ;Es «secreto» el doble
discurso del gobierno socialista espafol en el caso Couso? ¢ Es «secreto»
la corrupcion? ;Lo son las torturas? ;Girtel? ; Los GAL? ¢ Es «secreton el

7 Arkantos, «Mas razones para dudar sobre WikiLeaks», mysteryplanet.com.ar, 4
de diciembre de 2010.
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secuestro de ciudadanos y su traslado a un agujero negro legal en Guan-
tanamo? ¢ Es «secreton violar las leyes? ;Es «secreton la pederastia de
algunos sacerdotes catdlicos?

Las presiones politicas visibles del Congreso estadounidense dobla-
ron la mano de Amazon, qQue ademas de hospedar a WikiLeaks vende
libros, discos y demas productos. Era una mano facil de Quebrar, sin capa-
cidad tecnoldgica ni econémica para resistir. Everydns.net|[...] pese a estar
mejor dotada tecnolégicamente tampoco pudo resistir. Adujo Que no podia
dejar sin servicio a cerca de medio millén de clientes y se desprendi6 de
WikiLeaks.org. La empresa Everydns.net es norteamericana.

A Estados Unidos le queda una tercera opcion. Seria como lanzar
la bomba atémica: atacar el primer nivel de la Red y obligar al ICANN
(Internet Corporation for Assigned Names and Numbers), entidad indepen-
diente y sin animo de lucro encargada de asignar espacio de direcciones
numéricas de protocolo de Internet (IP), a borrar del mapa ciberespacial
a WikiLeaks, sea cual sea su direccion-refugio. Seria demostrar que el
ICANN no es independiente, sino Que esta al servicio de un pais. Internet
dejaria de ser libre.

El bloqueo se consigue con ataQues de concurrencia masivos:
decenas de miles de ordenadores, algunos cargados de virus, tratan de
entrar en el mismo segundo en una pagina determinada hasta bloquear-
la. Hace afios, en Cuba se estrend la pelicula Alicia en el pueblo de las
maravillas. Tras prohibirla, las autoridades cubanas tuvieron que ceder
debido a que el filme recibié varios premios en el extranjero. Se pasé
apenas una semana en un cine de La Habana. El publico estaba com-
puesto por gente de confianza: policias y miembros del partido para que
nadie de fuera del circulo del poder pudiera verla. Eran otros tiempos,
otros medios, pero el sistema es el mismo: impedir la visualizacién de lo
Que se desea ocultar.

Recorro el dial de las radios y de las televisiones y me topo con
periodistas Que defienden a los gobiernos y su tendencia al secretismo.
Atacan a WikiLeaks. Son los Que no tienen los papeles del Cablegate en
espariol. Los periodistas somos en teoria los fiscales de la democracia,
los encargados de vigilar al poder, de defender las leyes y a los ciudada-
nos. Quiza falla todo porque sobre todo fallamos nosotros.®

8 Ramén Lobo, «La Primera Guerra Mundial cibernética contra Wikileaks», elpais.
com, 3 de diciembre de 2010.
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Y porfinalizar este recorrido sobre los grandes rasgos Que han con-
mocionado a la opinion publica, no pocos periodistas se mueven
entre la autocritica y la constatacion de los limites del periodismo
y expresan su desanimo e impotencia por no poder ejercer como
verdaderos fiscales de la democracia:

Lavision de una prensa capaz de penetrar en los muros del poder, como
ocurrié en el Watergate, pertenece a un pasado ya lejano. Aunque tam-
poco soy triunfalista sobre el futuro de Internet: nos hace falta tiempo
y perspectiva para calibrar lo Que esta sucediendo. Aln es pronto para
coronar a Assange como a un héroe.’

La crisis del Cablegate ha tocado y hundido al periodismo de
investigacion convencional, Que de repente, en una semana, ha
envejecido siglos.

Un periodismo ¢demasiado nuevo?

La relacién entre WikiLeaks y la prensa da mucho qQue pensar.
WikiLeaks, Que tiene a su alcance toda la potencia de Internet, a
pesar de eso entrega los cables a unos medios de comunicacion
Que, para muchos, practican un periodismo obsoleto:

El mundo que hemos conocido esté inmerso en una voragine de cambios
Que todavia es precipitado valorar. Los medios de soporte informativo
clasicos se muestran cada vez mas obsoletos. La web, los blogs, las
redes sociales como Twitter o Facebook componen un panorama nuevo
en el Que ahora, de forma global, barata y eficiente, miles de personas
colaboran y se movilizan para dar a conocer decenas de miles de docu-
mentos. Unos papeles sin acotaciones ni opiniones afiadidas. Limpios e
integros, sin interpretaciones ni marcas de rotulador negro para ocultar
nombres o situaciones comprometidas.®

9 Jay Rosen, periodista critico, citado por Carlos Fresneda en «;WikiLeaks,
una revolucion en la Red o el punto final de la utopia digital?, elmundo.es, 12 de
diciembre de 2010.

10 Viceng Lozano, «El ventilador que desnuda el poder», 324.cat, 1 de diciembre de
2010. Traduzco del catalan, el titulo original es «El ventilador que despulla el poder.
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Y no es solo que practiquen un periodismo obsoleto, sino que los
cinco y unicos cinco medios de comunicacion a los Que WikiLeaks
entreg6 el Cablegate (7he Guardian, The New York Times, Le
Monde, El Pais y Der Spiegel) no es que destaquen precisamente
por ser criticos con el poder. Mas bien todo lo contrario.

En su relacion con la prensa WikiLeaks, lejos de hacer bloQue
con los medios antisistema, aparentemente se alia con medios
Que forman parte del sistema que esta denunciando (;en una
alianza monstruosa?):

Si WikiLeaks se hubiera apoyado en Democracy Now, Periodismo Huma-
no, Al Jazeera, Rebelion, Pdgina 12y TeleSura estas horas esos medios
serian historia y los documentos habrian tenido una difusién bastante
mas limitada Que la que han tenido. En primer lugar porque los medios
de contrapoder nunca hubieran gozado del apoyo que tienen los medios
del sistema: £/ Pais, Le Monde, The Guardian, Der Spiegely el New York
Times han funcionado como un parachoqQues importantisimo contra el
qQue es dificil atacar, puesto Que son de ordinario agentes del sistema.
Por otro lado (y creo que es el aspecto mas importante) la eleccion de
estos medios coloca la informacion en el centro del sistema.

No es una forma de usar los medios poco habitual: la propia ETA
usd la BBC para dar mayor importancia a su comunicado de septiembre
y Otegi concedid a £/ Pais una entrevista consciente de que ello daba
muchisima mas eficacia al mensaje Que querian difundir: ¢ ello evidencia
qQue Otegi o ETA se han vuelto agentes del sistema? No, simplemente
eligieron una tactica de comunicacion que consideraron (acertadamen-
te) la mas eficaz.

Estos medios estan titulando, efectivamente, como les da la ganay
dando y quitando importancia a asuntos segun su linea previa —apenas
hemos vuelto a saber sobre aquella operacion de la diplomacia esta-
dounidense para aislar a Chavez a la Que no es precisamente ajeno £/
Pais, por ejemplo. Curiosamente, no hay entrevista Que haya concedido
Julian Assange en qQue haya desperdiciado la ocasion de poner a caldo
alos medios de comunicacioén dominantes por estar al servicio del siste-
ma. Como Quien sabe que esta usando un instrumento de su enemigo."

Esta claro que WikiLeaks elige esos cinco medios de comunica-
cién porla posicion Que ocupan en el sistema. Pero hay un segundo
efecto beneficioso de rebote, ya que la actividad del periodismo

1 Hugo Martinez, «WikiLeaks y la “Tesis Ordenador de Raul Reyes’»,
tercerainformacion.es, 11 de diciembre de 2010.
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se desempefia bajo el derecho ala libertad de prensa, un derecho
Que en las democracias esta garantizado por las Constituciones
y Que a WikiLeaks le viene como anillo al dedo:

Lafiltracion de confidencias es la fuente del periodismo de investigacion
con la Que suefia cualquier medio de comunicacion en busca de scoops.
Desde Bob Woodward y su garganta profunda en The Washington Post
hasta las campafas de Pedro J. en politica espafola, la difusién de
informacion supuestamente secreta es practica habitual protegida por
la libertad de prensa.

La diferencia es que los medios de comunicacion estan inscritos
en un contexto empresarial y politico susceptible a presiones cuando
las informaciones resultan comprometedoras. De ahi Que la discusion
académica sobre si la comunicacion por Internet es un medio de comu-
nicacion tiene consecuencias practicas. Porque si lo es —algo ya esta-
blecido en la investigacion- esta protegida por el principio constitucional
de lalibertad de expresion, y los medios y periodistas deberian defender
a WikiLeaks porque un dia les puede tocar a ellos. Y es que nadie cues-
tiona la autenticidad de los documentos filtrados. De hecho, destacados
periddicos del planeta estan publicando y comentando esos documen-
tos para regocijo y educacion de los ciudadanos, Que reciben un cursillo
acelerado sobre las miserias de la politica en los pasillos del poder (por
cierto, ¢por Qué esta tan preocupado Zapatero?).”?

El Cablegate, como toda buena crisis, pone muchas cosas patas
arriba. Entre ellas la connivencia de la prensa mainstream con la
corrupcion politica globalizada. Como hemos visto mas arriba,
algunos periodistas reconocen haber Quedado ridiculizados en su
labor, absolutamente humillados por una banda anénima e iloca-
lizable de hackers, mientras que otros sefialan la distancia entre
WikiLeaks y el auténtico periodismo, Que sigue siendo necesario
y valioso (el primer parrafo de la siguiente cita debe leerse en
tono irénico):

El nuevo periodismo de WikiLeaks es la muerte del periodismo, en reali-
dad no es un medio de informacién, es inicamente un canal a través del
Que conocemos todos los secretos del mundo, sin filtros. Solo existe el
mensaje -y el mensaje viene de la fuente mas fiable, el enemigo que la
propia WikiLeaks dice combatir. El periodista ya no es necesario y por
tanto ha de ser eliminado, en aras de la transparencia no hay lugar para

12 Manuel Castells, «La ciberguerra de WikiLeaks», lavanguardia.com, 11 de
diciembre de 2010.
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la opinion, ni para la duda, todo Queda demostrado por los documentos.
El nuevo sol de WikiLeaks brilla con tanta luz Que oculta todos los demas
medios. Su objetividad se la dan sus fuentes y es la objetividad llevada a
su esencia mas pura. WikiLeaks es legitimado por la informacion produ-
cida por quienes supuestamente deslegitima. Y en su anonimato no tiene
mas autoridad Que las filtraciones, es decir, la legitimacion de WikiLeaks
proviene de la legitimacion del poder. Si el poder no es legitimo, ;qQué
legitimidad les corresponderia a Quienes difunden el mensaje de una
fuente ilegitima?

WikiLeaks es el interminable monélogo del poder legitimandose a si
mismo. Es el discurso autorreferencial del poder, hablando solo de él'y
para él, un poder Que unicamente desea escucharse a si mismo y ahora
difunde hasta sus secretos.”

Desde muchos lugares se habla de WikiLeaks como de un torbe-
llino Que renueva los aires del periodismo, como una sacudida, un
vapuleo, una actualizacién de lo Que la prensa deberia ser y no
esta siendo; en definitiva, como un reinicio del periodismo. Pero,
¢ se trata puramente de nuevo periodismo?

Aunque WikiLeaks comparte caracteristicas con los periodicos,
no es exactamente lo mismo Que una hoja de un buen periddico col-
gada en Internet. El dispositivo «prensa, tal como lo conocemos,
surgié muy ligado a unas formas concretas de democracia:

Es dificil entender hoy el cambio que supusieron las agencias de noticias
para la democracia. Al principio la novedad consistié en Que permitie-
ron incorporar noticias nacionales y globales a la prensa local en un
momento en Que la alfabetizacion crecia tanto por necesidades pro-
ductivas —las maquinas requerian cada vez mas habilidades de manejo
de los obreros— como por la accién educativa del propio movimiento
sindical y asociativo.

Pero al incorporar a la prensa popular -y no solo a la «burguesa,
inaccesible para la mayoria de las personas tanto por sus costes como
por su lenguaje- asuntos nacionales e internacionales, hasta entonces
reducto de las cancillerias y la élite, la politica exterior y «de Estado»
pas6 a formar parte de aquello sobre lo Que cualqQuier ciudadano medio,
independientemente de su clase social, tenia una opinion. Los argumen-
tos del sufragio censitario se hacian obsoletos porque la informacién y
la opinién abarcaban ahora al conjunto de la ciudadania.”

13 Carlos Garciade Castro, «WikiLeaks o el Prometeo de humo», contraindicaciones.
net, 9 de diciembre de 2010.

14 David de Ugarte, E poder de las redes, Madrid, El Cobre Ediciones, 2007.
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No hay mas que mirar las secciones de un periddico (internacional,
nacional, local, etc.), las lineas editoriales (izquierda, derecha, cen-
tro) y los contenidos (mezcla de informacion, opinion y propaganda)
para ver Que son un calco de la distribucion de poder del viejo mun-
do capitalista y sus democracias. A fin de cuentas las democracias
también tienen su devenir, y los dispositivos Que en un contexto
dado las hacian mas demdcratas no tienen por Qué estar funcio-
nando ahora. Dice un eslogan ciberpunk Que tras toda arquitectura
informacional se esconde una estructura de poder. Y WikiLeaks ya
anuncid en las redes sociales que después del Cablegate ibamos
a ver «un nuevo mundo en el Que la historia global es redefiniday...
¢ Quizas porque sacude esa estructura de poder?

Segun como se mire, WikiLeaks no se parece en nada a un
medio de comunicacion. Carece de linea editorial. No se encasilla
bien ni en la izquierda ni en la derecha. Desafia tanto a Estados
Unidos como a los enemigos de Estados Unidos. Con sus filtra-
ciones no pretende tumbar a un gobierno para colocar a otro
mas afin a su linea politica, practica habitual en el periodismo de
investigacion. Y, sobre todo, filtra informacién, pero no la analiza,
no le pone titulares tergiversadores, no mete la tjiera y no la lia
mezclandola con opiniones o juicios de valor.

Asi que WikiLeaks no es simplemente el viejo periodismo Que
se recicla para usar Internet como un amplificador. Y tampoco es
solo un nuevo periodismo. En todo caso es un periodismo tan nuevo
Que deja de ser periodismo o, mejor dicho, Que desdibuja las fronte-
ras entre lo Que es periodismo y lo Que no lo es. Es una nueva cons-
telacion Que, unida a los cambios Que estan sufriendo las estructu-
ras mediaticas y de poder, vuelve locas a las viejas brujulas:

La desregulacion de los medios de comunicacion y la concentracion de
los grupos de prensay de comunicacion han participado en el declive del
espacio publico en tanto Que arena democratica. Las presiones, tanto
econdmicas como politicas, han llevado a las redacciones a privilegiar
las informaciones livianas [soft news], centradas en los modos de vida o
dandole importancia a los comentarios, en detrimento de las investiga-
ciones sobre los asuntos publicos. [...]

Los blogs y el «periodismo ciudadano» aparecieron durante un
tiempo como el relevo de estructuras mediaticas obsoletas. Aunque el
cambio anunciado no se ha producido, la esfera publica experimenta, sin
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embargo, una lenta transformacion. Actores diferentes surgen y enriQue-
cen la oferta. Los riesgos juridicos inherentes a la difusion de contenidos
sensibles se subcontratan: uno no revela por si mismo una informacion
peligrosa, pero analiza la que revela uno y otro sitio. [...] La produccion
de las investigaciones periodisticas se reorganiza, y encuentra asi un
nuevo aliento, sobre todo porque, desde hace poco, goza de nuevas
fuentes de financiamiento. [...] En este esQuema, las diversas tareas Que
caracterizan al periodista de investigacion —la proteccion de las fuen-
tes, la busqueda documentaria, la recoleccion, el recorte y la puesta en
perspectiva de informaciones, la ayuda para la comprension y la difu-
sion— estan repartidas entre varios asociados con modelos econdmicos
diferentes (empresa comercial, asociacion sin animo de lucro, redes) Que
trabajan juntos para hacer llegar la historia a la esfera publica.®

Aqui entran en escena dos nuevos asuntos: el periodismo ciuda-
dano, del Que hablaremos a continuacién, y el declive del espacio
publico en tanto Que arena democratica, Que retomaremos mas
adelante.

Contrainformacion a contrapié

Si WikiLeaks no es exactamente prensa ni es exactamente un
medio de comunicacion, entonces... stal vez estamos ante un
fendmeno de periodismo ciudadano? ;O quizas sea algo parecido
a un medio de contrainformacion digital?

En los propios medios de contrainformacion resuenan esas
preguntas:

Buenas, me sorprende muchisimo lo poco y en general flojo Que estan
sacando las webs del «canon contrainformativo» (Nodo50, Kaos en la
Red, Rebelién, LaHaine, A las Barricadas, Klinamen, Insurgente...) sobre
todo lo Que esté pasando con WikiLeaks por un lado y con la ley Sinde
por otro.

Especialmente sangrante cuando hablamos de medios nativos de
Internet, en teoria especialmente avisados de lo Que se mueve en la Red,
y Que de alguna manera (parece) Que Quieren minimizar las enormes impli-
caciones del proceso de WikiLeaks por un lado y de la aparicion de redes

15 Felix Stalder, «Por Qué las instituciones sufren para conservar sus secretos»,
Le Monde Diplomatique, febrero de 2011.
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hacktivistas por otro, intuyo Que porque les ha pillado a contrapié e inten-
tar entender Qué es lo Que pasa es complejo. La impresion Que me llevo
es Que para estos medios el «hacktivismo» es indistinguible del «clickac-
tivismon, y por tanto es activismo «de segunda» o incluso «de terceran.®

«Clickactivismo» es un término un poco despectivo Que se refiere
a la practica de hacer click desde el sofa de casa para apoyar
alguna causa justa sin un compromiso vital auténtico, mientras
qQue por hacktivismo se entiende la utilizacién no violenta de
herramientas digitales ilegales o legalmente ambiguas persi-
guiendo fines politicos (aunqQue eso de la violencia en Internet es
algo sobre lo Que hablaremos mas adelante). El término «hackti-
vismoy fue acuiiado por el critico cultural Jason Sack en 1995 y
viene de la contraccion de las palabras «hacker» y «activistan.
En la crisis del Cablegate, una de las acciones hacktivistas fue
la puesta en funcionamiento de mas de mil fotocopias digitales
de WikiLeaks (mirrors), acciones Que se llevaron a cabo de forma
descentralizada, ya Que el hacktivismo se mimetiza de tal modo
con la Red que no concibe una toma centralizada de decisiones.

Uno de esos colectivos que hace hacktivismo en nuestro
terrufio y Que se implicé en la solidaridad con WikiLeaks es Hack-
tivistas” (siento este lio de nombres, pero hay Que distinguir entre
el hacktivismo como una actividad genérica y Hacktivistas como
un colectivo especifico).

Me puse en contacto con Hacktivistas para preguntarles si
creen Que WikiLeaks esta ocupando el espacio de la contrainfor-
macion, a lo cual Txarlie, a titulo personal, me respondié con un
extraordinario analisis. Su explicacion esta cuajada de referencias
técnicas Que hemos dejado tal cual, ya Que, aunqQue Quizas puedan
dificultar la comprension, expresan ese mimetismo entre activismo
social y hacking técnico, cuya frontera es imposible dibujar:

A finales de los noventa la comunicacion publica estaba controlada por
los medios de comunicacién, Que no eran ni la mitad de los actuales. Un
periodismo cerrado e inaccesible Que creaba un silencio en torno a los

16 «; El*hacktivismo”anunciala muerte de la “contrainformacion™?», estoydescentrado.
blogspot.com, 21 de diciembre de 2010.

17 Véase hacktivistas.net
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discursos y las practicas de cualquier altermundismo. En ese caldo de
cultivo nacen Nodo50 y posteriormente la red Indymedia, Que intentan
suplir ese déficit mediante activismo y tecnologia: Don't hate the media,
be the media.

En el 2003 estalla la revolucion blogger, especialmente gracias a
Blogspot. Cualquiera en Internet puede —en aQuel momento parecia
mas bien «debex— tener un blog. Comienza la crisis del periodismo y
la saturacion de informacion. Los Indymedia y similares sobreviven de
la misma forma que los periédicos, gracias a sus usuarios historicos.
En esta era, el problema ya no es llevar tu voz, sino ser capaz de tener

impacto mediatico.

Méas 0 menos en 2006 mas de la mitad de los blogs han cerrado.
Es logico: los blogs son una herramienta para el Que escribe, no una
necesidad real de la audiencia. Si no tienes nada Que escribir, ;Qué
sentido tiene tener un blog? Arranca el concepto de periodismo ciuda-
dano: no esperes a Que llegue un periddico, cuéntalo ti. Portales como
meneame.net surgen para intentar cribar entre tantos contenidos ciu-
dadanos. Ese afio nace WikiLeaks, porque saben que hay secretos Que
no pueden ponerse en un blog. Necesitan un espacio no tan cerrado
como cryptome.org (la red de revelacion de secretos mas antigua) y
donde una vez filtrado un material los «periodistas ciudadanos» pue-
dan analizarlo y comentarlo.

Nos vamos a 2008. Los medios llegan tarde y encuentran en los
meneame.net la fuente para rellenar noticias a base de contratar beca-
rios. Ademas, se hacen muy permeables a las acciones o camparias de los
movimientos sociales, aunque con un discurso pobre, infantilizando cual-
quier contenido. Sin embargo el internauta estaba en otro sitio. Ya tiene
cuenta en Facebook y experimenta con Twitter. La informacion corre de
boca en boca, o de muro en muro o de twitt en twitt. Para estar informado
solo tienes Que mirar tu pagina, y lo importante es Quién es tu «amigo» o
a quién «sigues». WikiLeaks comienza a publicar las primeras filtraciones
importantes e incluso recibe su primera orden judicial de cierre, Que le
hace famoso ante la mayoria de los hacktivistas de todo el mundo.

En el afio 2010 se abre la era open disclosure, un fenémeno basado
en dos potencias: la incapacidad de realizar una censura efectiva en un
mundo digital y el efecto Streisand. WikiLeaks las conoce y las potencia.
Sabe qQue Amazon no es un sitio seguro como hosting, aunque no tiene
pruebas de ello. Por eso lo usa, para Que Amazon elja su bando. Los
bancos no son simples intermediarios y Suiza es famosa por defender
a sus clientes, aunque sean criminales. Por eso la cuenta [bancaria] de
Assange tiene Que estar ahi. Quiere verificar si le van a cerrar la cuenta,
y lo hacen. Ahora Suiza ya no es famosa por defender a sus clientes, sino
por defender a criminales.
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La resistencia ante esto tiene Que ser doble: por un lado hosting con
orientacion politica (o respeto escrupuloso de la ley, Que también es
politica), por el otro cientos de mirrors [espejos] semidomésticos. El
problema es que los medios de contrainformacion tradicional en estos
cuatro afos no han demostrado que les interese WikiLeaks. Igual Que
los medios tradicionales.

La contrainformacién hoy es publicar auello Que van a Querer ocul-
tary poder analizarlo para Que la ciudadania lo entienda. Los colectivos
no necesitan de un Indymedia para decir lo Que hacen. Para eso ya estan
los blogs. Como estrategia para ganar visibilidad, el modelo portal esta
en claro retroceso.

La gente no se va aleerlos cables enteros, de igual forma Que no se
va aleerlaLey de Economia Sostenible entera. No es problema. Sino pue-
des ser WikiLeaks, tienes Que ser un intermediario Que sea capaz de des-
tacar informacion y llevarla a la ciudadania. Esa es la contrainformacion
del siglo XXI: o revelas secretos o los analizas. WikiLeaks no necesita de
los portales de contrainformacion. Es al revés. Nodo50, Kaos en la Red,
Rebelién, LaHaine, A las Barricadas, Klinamen, Insurgente, etc., tienen
qQue leer los cables, darles contexto y generar discurso. Ya no pueden
ser un simple /b [concentrador] de todo un movimiento Que ni existe
ni avanza unido. No necesitamos portales, necesitamos analistas. Y,
ademas, analistas que sean capaces de complejizar y no infantilizar.
Mensajes claros pero profundos. Si no tienes informacion interesante,
estds fuera.

Un WikiLeaks inacabado

Alos diez dias de desatarse la crisis del Cablegate, Julian Assange
es detenido en una comisaria londinense en la que se habia pre-
sentado por propia voluntad, acusado de delitos de acoso sexual
y violacion presuntamente cometidos en Suecia. Su detencion no
esta relacionada directamente con las filtraciones de WikiLeaks,
pero sus abogados temen qQue, si el Reino Unido entrega a Assan-
ge a Suecia, este acabe siendo extraditado a Estados Unidos.
La situacion es tan tensa qQue la maxima autoridad de la fiscalia
sueca, Marianne Ny, se ve obligada a explicar su actuacion acla-
rando Que «no ha habido ninguna presion politica tras mi toma de
decision. Actio como fiscal por los indicios de crimenes sexuales

<35>



<36>

El kit de la lucha en Internet

[cometidos] en Suecia en agosto. Los fiscales suecos son totalmen-
te independientes en su toma de decisiones». Los abogados temen
la extradicion a Estados Unidos, porQue la cosa esta muy seria.

Alli esta detenido Bradley E. Manning en condiciones de méxi-
ma vigilancia [Maximum Custody Detainee] y esta sometido a un
aislamiento absoluto Que podria ser considerado como una forma
de tortura. Bradley E. Manning es un soldado de primera clase
del ejército de Estados Unidos acusado de haber filtrado el video
conocido como Collateral Murder [Asesinato colateral], los docu-
mentos secretos de los Diarios de la guerra de Afganistan y de los
Diarios de la guerra de Irag, publicados el 25 de julio y el 22 de
octubre de 2010 respectivamente, y los cables del Cablegate.™

Aunque el soldado Manning sufra unas condiciones de reclu-
sion qQue rayan la tortura y Assange esté en la cuerda floja, no
pocas voces analizan el Cablegate como algo efectista, tipo
«mucho ruido y pocas nueces:

Las «extraordinarias» revelaciones americanas sobre los habitos sexua-
les de Berlusconi no hacen mas Que informar de lo Que desde hace meses
se puede leer en cualquier periddico —salvo aqQuellos cuyo propietario es
Berlusconi—, y el perfil siniestramente caricaturesco de Gadafi era desde
hace tiempo un tema corriente entre los artistas de cabaret. [...]

Pero entonces, ¢por Qué han hecho tanto ruido las revelaciones
sobre estos dosieres? Por un lado, solo dicen lo Que cualquier perso-
na cultivada ya sabe, esto es, Que las embajadas, por lo menos desde
el final de la Segunda Guerra Mundial y desde qQue los jefes de Estado
pueden llamarse por teléfono o tomar un avién para almorzar juntos, han
perdido su funcion diplomatica y Que, a excepcion de algunas funciones
representativas menores, se han convertido en centros de espionaje.
Cualquier aficionado a las peliculas policiales lo sabe perfectamente, y
solo por hipocresia se hace ver Que no se sabe.”

iEso! ¢Por qué han hecho tanto ruido las revelaciones de estos
dosieres? Tal vez porque el canal por el Que se han filtrado esca-
pa al control de los medios del poder:

18 En el momento de escribir estas lineas, Manning se enfrenta a la posibilidad de
una cadena perpetua.

19 Umberto Eco, «Hackers vengadores y espias en diligencia», presseurop.eu, 2
de diciembre de 2010.
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Pasemos a la naturaleza profunda de lo Que ha ocurrido. Antes, en tiem-
pos de Orwell, se podia ver cualqQuier poder como un Gran Hermano
Que controlaba cada gesto de sus subditos. La profecia orwelliana se
vio totalmente confirmada desde el momento en que el ciudadano pasé
a ser la victima total del ojo del poder, Que ahora podia controlar gra-
cias al teléfono cada uno de sus movimientos, cada una de sus tran-
sacciones, los hoteles que visitaba, la autopista Que habia tomado y asi
sucesivamente.

Pero ahora Que se ha demostrado Que ni siquiera las criptas de los
secretos del poder pueden escapar al control de un hacker, la relacién
de control deja de ser unidireccional y se convierte en circular. El poder
controla a cada ciudadano, pero cada ciudadano, o al menos el hac-
ker —elegido como vengador del ciudadano—puede conocer todos los
secretos del poder.?

Lo mas importante del Cablegate no seria, por lo tanto, la revela-
cion de verdaderos secretos, sino la constatacion de que el con-
trol se convierte en circular... cuando un hacker vengador entra
en escena.

Como ya antes nos harecordado el ciberpunk, tras toda arqui-
tectura informacional se esconde una estructura de poder. Dicho
de otramanera, los cambios en la arQuitectura informacional pue-
den sacudir las estructuras de poder, y las tecnologias y el acce-
s0 al conocimiento (encarnados en un hacker vengador) serian la
palanca de esos cambios. Aunque para ello, como sefiala Rodri-
guez de las Heras, hay que aceptar la paradoja de Que, aunque la
tecnologia agrava los problemas heredados, no podemos cam-
biar el mundo sin la tecnologia.

Sin embargo, a pesar de la belleza de la imagen épica del
hacker vengador, las estructuras de poder no se resquebrajan
solamente por la accion del hacker vengador, por mas heroico
Que esto sea, sino porque el hacker actda en el contexto de una
nueva esfera publico-privada online, es decir, porQue actla de tal
manera Que otros qQuisieron y pudieron completar su accion.

Las estructuras de poder no se resquebrajan porque el Cable-
gate desvele una informacion privilegiada Que solo unas élites
intelectuales o tecnécratas pueden interpretar, sino porQue un

20 ppigem.
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trozo de informacion aparentemente insignificante, cuando es
expuesta ante millones de ojos, puede cobrar relevancia en infi-
nidad de redes de sentido que de repente descubren en ella un
valor extraordinario:

¢Es importante qQue todos le den una revisada a Cablegate? Pues si, es
importante. Un trozo de informacion puede Que no sea importante para
muchos, pero alguien lo puede amarrar a otro para completar una his-
toria Que si sea relevante. Cuanta mas gente revise los Cablegate, mas
cabos se van a ir atando y mas interesante se va a volver la informacion.
Asi que dense una vuelta y revuelquen papeles un rato. O sigan el tag
#cablegate en Twitter para ver Qué encuentran los demas.

WikiLeaks ofrece una informacion en bruto, sin elaborar. Trozos
de historias Que se iran convirtiendo en informacion mas y mas
contundente cuanta mas gente la revise y cuantos mas cabos se
aten, en un proceso distribuido en el Que varios asociados con
modelos econdmicos diferentes (empresa comercial, asocia-
cion sin animo de lucro, redes) trabajan juntos para hacer llegar
la historia a la esfera publica. Un proceso por el Que los medios
de contrainformacién tradicional en estos cuatro afios no han
demostrado interés.

Pero, jtiene sentido jugarse el fisico por filtrar informacion
en bruto, asi en general, y «<nada mas», solo para Que otros la
analicen como quieran? ; Qué grupo de accién politica haria algo
semejante? Con tantos elementos encima de la mesa, Quizas sea
bueno hacer una recapitulacion.

En sintesis, tendriamos qQue alld por el siglo XIX la tecnolo-
gia del telégrafo permiti6 a la prensa poner la politica al alcance
del ciudadano. Posteriormente, con su desregulacién y su con-
centracion ha contribuido al declive del espacio publico en tanto
qQue arena democratica. El periodismo de investigacion se esta
reorganizando hacia un modelo en el Que las tareas se reparten
entre nodos -no necesariamente coordinados- Que cooperan
para hacer llegar la informacién a la esfera publica. La gente de a
pie no se va a leer los cables enteros. Pero €so no supone ningun

21 Mario, «Una explicacion rapida de WikiLeaks y Cablegate», geek.ticoblogger.
com, 6 de diciembre.
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problema, ya Que este modelo de periodismo en red permite Que
surjan nodos «intermediarios» capaces de destacar informacion,
analizarla y llevarla a la ciudadania. Esta seria la contrainforma-
cion del siglo XXI.

Ahora intentemos pensar como encajaria WikiLeaks en este
modelo de periodismo reorganizado en el Que nodos no coordi-
nados cooperan -0 compiten- en la reconstruccion de un nuevo
espacio publico.

WikiLeaks se ha disefiado a si misma como un dispositivo (un
nodo) inacabado, cuyo verdadero sentido tendra Que ser com-
pletado por otros. Como dispositivo inacabado, sus promotores
renuncian al control —curioso dispositivo: muy personalista y cen-
tralizado, pero Que al mismo tiempo cede gran parte del control.
Ofrece acceso neutral —igual a izquierdas y derechas— a un bien
inmaterial Que hace abundante: la informacion. Con esa informa-
cién inacabada distintas redes pueden construir distintos —e inclu-
S0 antagoénicos- significados para los cables del Cablegate. Wiki-
Leaks me ofrece algo -informacion en bruto- que puedo afiadir a
lo mio —opinién, analisis, accion, etc.— sin Que lo mio deje de ser lo
mio. Hace abundante la informacién. Contribuye a la creacién de
un espacio publico comin. Renuncia al control. Y cuanto mas se
renuncia al control, mas comin es lo comun.

Apesar de su centralismo, WikiLeaks es una tremenda apues-
ta por la Red. Ofrece un modelo Que puede proliferar: WikiLeaks
locales, WikiLeaks tematicos... Evidencia la importancia de los
conocimientos técnicos y de los saberes encarnados en los pro-
fesionales, desde periodistas 0 matematicos hasta el soldado
Bradley Manning, y de las propias tecnologias informéaticas con
las Que garantiza la seguridad de sus informantes. Replantea el
papel de los grupos activistas. Cuestiona los discursos totalmen-
te plenos y acabados. Y no tiene miedo a perder el control.

Es natural Qque WikiLeaks haya encontrado tantos apoyos
en Internet, y Que desde Internet se haya atacado a los Que han
atacado a WikiLeaks. La gente de la Red adora los dispositivos
inacabados, porqQue presuponen que la inteligencia esta distribui-
da un poco por todas partes y, como por todas partes hay inteli-
gencia, no hay Que tener miedo a perder el control.
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Asi es ahora y asi ha sido desde el principio en las redes distribui-
das, cuando se imaginaron alld por los afios sesenta.

Salvese quien pueda

En un mitico episodio de la historia de Internet,?? se cuenta qQue
a principios de los afios sesenta la Rand Corporation, un think
tank [laboratorio de ideas] para asesorar al complejo militar y
de defensa de Estados Unidos, puso encima de la mesa el pro-
blema de cdmo mantener las comunicaciones después de un
ataque nuclear.

En respuesta a este insdlito problema, los ingenieros creati-
vos propusieron la delirante idea de disefiar una red Que funciona-
ra bajo tres principios operativos:

— No habria una autoridad central ni habria autoridades loca-
les. Nadie mandaria sobre nadie.

— Todos los puntos (nodos) de la red serian iguales entre si
y cada uno tendria autoridad para crear, emitir, recibir y
redistribuir informacion.

— La informacion —por ejemplo, un texto- se dividiria en
paquetes (trozos de texto). Cada paquete conoceria su
destino y viajaria en la red por separado, decidiendo por
su cuenta y riesgo el mejor camino para llegar a su destino.

Con estos tres principios operativos se estaba definiendo lo Que
después, en los medios técnicos, se llamaria red de conmutacion
de paquetes y Que aqQui nos tomamos la licencia de llamar una red
«salvese quien puedan.

Para que una red «salvese Quien pueda» funcione bien, los
nodos tienen Que tener dos cosas: inteligencia y autonomia.

22 Sobre 1a historia de Internet, sugiero http://lwww.microsiervos.com/archivo/
internet/el-verdadero-origen-de-internet.html
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Los nodos necesitan inteligencia para poder tomar buenas deci-
siones. En una situacion «salvese quien pueda» hay que reaccio-
nar rapido y bien, asi Que la inteligencia tiene Que estar distribuida
por toda la red y no solo en uno o algunos centros. No olvidemos
Que cada paquete tiene Que decidir por si mismo cudl es el mejor
camino para llegar a su destino.

Y necesitan autonomia para poder llevar a cabo las decisio-
nes. En una situacion «salvese quien pueda» todo el mundo sale
ganando si cada cual puede salvarse por si mismo, es decir, si es
auténomo. No olvidemos Que cada paquete viaja solo.

Laidea de repartir la inteligencia y la autonomia por todos los
puntos de la red —incluyendo los extremos y las zonas margina-
les— contradecia todo lo conocido y aplicado hasta ese momen-
to sobre redes, ya Que a principios de los afios sesenta si habia
redes de comunicaciones, de telegrafia y de telefonia, pero eran
centralizadas —con centralitas telefénicas- y jerarquicas. Este
cambio de paradigma explica Que la gran empresa de telefonia
AT&T, la compaiiia Que ostentaba el monopolio de la telefonia a
larga distancia de Estados Unidos, no mostrara el mas minimo
interés por la conmutacion de paqQuetes.

Las universidades, sin embargo, tenian un problema: las compu-
tadoras eran pocas, caras, lentas y estaban distantes entre si. Por
aquel entonces eran un bien escaso y muy cotizado por parte de los
investigadores académicos. Asi Que las universidades acogieron
con los brazos abiertos el desarrollo de esas estrafalarias nuevas
redes qQue les permitirian conectar y compartir sus computadoras.

Por esto fue en las universidades donde se empez6 a desarro-
llar este extrafio tipo de red sin autoridad central y con inteligencia
y autonomia distribuida por todos los puntos. Fue alli donde estos
desarrollos conectaron con la contracultura hacker, una tecnoé-
lite Que se salio del guion y Que no solo hizo la Red, sino que le
grabd en su ADN los rasgos con los Que hoy la hemos heredado:
apertura, flexibilidad y distribucion.

Apertura, flexibilidad y distribucién no son principios abstrac-
tos. Son concreciones tecnoldgicas de disefio grabadas a fuego
en el corazon del cddigo. Son las bases qQue sustentan toda la
arquitectura de la Red.
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Abierta significa Que puede dar conectividad a toda clase de disposi-
tivos. Eso fue lo Que permitié Que, a finales de los noventa, hubiera el
estallido de conexiones ADSL con los PC, y es o que permite ahora
conectar a los teléfonos méviles. Es decir, es lo Que ha hecho posible
la masificacion de Internet.

Flexible significa Que puede aceptar nuevos desarrollos —
incluso los ahora inimaginables. AunQue mucha gente no distingue
entre la web e Internet, en la Red pueden convivir muchas capas
-0 protocolos, como suelen llamarse. Por ejemplo el P2P -tipo
eMule- es una de esas capas Que funciona fuera de la web -y que
mucha gente usa cotidianamente sin saberlo, por ejemplo cuando
habla por Skype. Notemos que para hablar por Skype no abrimos
el navegador web, sino otro tipo de programa especifico Que fun-
ciona completamente al margen del navegador. La flexibilidad es
lo ue dificulta el control.

Y distribuida significa Que la inteligencia esta por todas partes,
incluyendo la periferia, los extremos o los eslabones marginales.
En este contexto, por inteligencia debe entenderse la capacidad
operativa, algo Que la Red pone al alcance de cualquiera. Es por
€50 qQue potencialmente cualQuiera tiene a su alcance montar un
WikiLeaks. Naturalmente, hay condicionantes econémicos y de
otro tipo, pero estos no tienen Que ver con la capacidad operativa
en la Red, sino con otros planos del viejo mundo. La distribucion
también dificulta el control.

Si toda arquitectura es una politica, la politica de la Red ha
sido vaciar el centro, despojarlo de su capacidad de control, de
su capacidad de producir orden, para permitir Que los nodos sean
inteligentes y, en reconocimiento de esta inteligencia, disfruten
de autonomia. Si mas arriba hemos sefalado Que WikiLeaks es un
dispositivo inacabado, ahora descubrimos Que jla propia Red es
un dispositivo inacabado!

Alos hackers no les cabe ninguna duda de Que la arquitectura
de la Red es su instancia politica por excelencia. Los hackers no
solo se mueven en las redes —inacabadas— como pez en el agua.
El mimetismo es mucho mas intenso: ellos mismos, ellas mismas,
son Red. Hacen y son hechos por la Red, sin Que una cosa pueda
separarse de la otra. Recursividad.
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Red hace red, y todo cambia

Usar Internet es facil, pero comprenderla es dificil porque Internet
es recursiva. La recursividad es un concepto abstracto y complejo
Que tiene que ver con la ldgica y las matematicas, y sus aplicacio-
nes en la programacion de ordenadores.

El concepto de recursividad va ligado al de repeticion. La
recursividad exige repeticion, pero no toda repeticion es recursi-
va. Hay repeticion cuando algo vuelve a ocurrir independiente de
las consecuencias de lo ocurrido previamente. Y hay recursividad
cuando algo vuelve a ocurrir a partir de lo ocurrido previamente.
Por lo tanto, lo Que hace Que una repeticién sea recursiva es la
manera de asociarse con otras repeticiones, es decir, con otros
procesos anteriores y posteriores.

Cualquier proceso circular puede ser recursivo 0 repetitivo,
segun sea su manera de asociarse con otros procesos en el mis-
mo ambito o en ambitos diferentes. Podemos decir Que cuando
hay repeticion todo permanece igual, mientras Que cuando hay
recursividad surge algo nuevo Que se da en la relacion entre repe-
ticiones consecutivas.

El bidlogo Humberto Maturana lo explica con este ejemplo: si
las ruedas de un carro giran patinando sobre el barro, el carro no
se mueve, se mantiene en el mismo lugar, y el observador ve el
giro de las ruedas como repetitivo. Sin embargo, si las ruedas de
un carro giran de tal manera Que su punto de contacto con el suelo
cambia, y en cada nuevo giro las ruedas empiezan en una posicion
diferente a la anterior, como resultado de tal cambio el observa-
dor ve un nuevo fenémeno, el movimiento del carro, y considera el
girar de las ruedas como recursivo.

La recursividad es dificil de definir porQue se acerca mucho a
la paradoja. Sin embargo es un gran recurso creativo. En literatura
Las mil y una noches —la historia en la Que la reina Scheherezade
cuenta al rey Shahriar historias en las Que un personaje empieza
acontar una historia en la Que un personaje empieza a contar una
historia..— es una narracion con estructura recursiva. En misi-
ca lo son todas las formas de canon, donde un tema musical es
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acompafiado por una version de si mismo retrasada en el tiempo.
Y en el lenguaje hay recursividad cuando se anidan frases dentro
de frases en cadenas potencialmente infinitas.

Un sistema recursivo esta compuesto por partes qQue, tanto si
son grandes como si son peqQuefias, tienen propiedades que las
convierten en una totalidad, es decir, en elementos independien-
tes pero Que poseen las mismas caracteristicas Que el sistema
total (por ejemplo, un cuento dentro de un cuento). Dicho en otras
palabras, en un sistema recursivo cada parte tiene las principales
caracteristicas del todo. Por lo tanto, crecer no consiste en sumar
partes aisladas, sino en integrar elementos, Que en si ya son
una totalidad, dentro de una totalidad mas amplia, compartiendo
sus mismas caracteristicas. Esto permite Que los componentes
del sistema produzcan algo Que a su vez retroalimenta a otros
componentes.

Aun sin una definicién rigurosa de recursividad, podemos
intuir algunas de sus consecuencias. En primer lugar, descoloca
la jerarquia entre lo grande y lo pequefio y pone en cuestion el
concepto de crecimiento como mera suma de fragmentos, ya Que
cualquier «fragmento» es un todo completo, un todo en miniatura,
con la misma potencia o mas Que ese todo. Por ejemplo, Las mil
y una noches puede crecer 0 menguar afadiendo o eliminando
cuentos sin Que la historia varie esencialmente.

En segundo lugar, un sistema recursivo se presenta como algo
abierto muy dificil de delimitar en el espacio o el tiempo, porque se
sigue replicando y multiplicando. Es escurridizo, sin bordes claros
y resulta muy dificil saber dénde empieza y donde acaba, ya que
se ramifica como buscando el infinito; como el lenguaje, en el Que
se pueden construir frases de longitud potencialmente infinita con
un conjunto finito de palabras. Y si es dificil de delimitar, todavia es
mucho mas dificil de controlar o gobernar.

¢A Qué suena todo esto? En el Cablegate, la Red no solo es
un medio de difusion, sino Que por momentos, por oleadas, pasa
a ser la propia protagonista de la crisis: cuando Amazon cierra
WikiLeaks, cuando EveryDNS le niega sus servicios, cuando
MasterCard, PayPal y Visa hacen bloQueo econémico... y también
cuando el Partido Pirata suizo le da asilo politico digital, cuando
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OVH pide a los jueces Que se mojen, cuando los blogueros ponen
el grito en el cielo o los hackers se afanan en programar fotoco-
pias digitales... Una crisis Que transcurre en la superficie de la
Redyalavezen el corazén de la Red, dificil de delimitar y todavia
mucho més dificil de controlar.

El Cablegate muestra cémo, en una red, un cambio (inesta-
ble) puede replicarse y multiplicarse y generar nuevos y mayo-
res cambios Que se retroalimentan entre siy Que pueden llegar a
redefinir la arquitectura de la realidad. Pero, ¢hacia donde y con
Qué riesgos?

Antonio Rodriguez de las Heras habla de la diferencia entre
crisis y catastrofe:

Nos deslizamos hacia una catastrofe y la tnica solucion para evitarla es
provocar una crisis cultural. [...]

Las catastrofes, cuidado, no son solo el derrumbe: del desplome de
un sistema puede emerger lo pequefio, lo Que estaba oculto y sofocado
bajo las inercias y las estructuras antiguas. Hay, por consiguiente, una
oportunidad de aparicién de novedades. Esto nos puede hacer pensar
Que seria entonces mejor esperar a Que se venga todo abajo y que entre
los escombros nazca algo nuevo; pero la catastrofe tiene tan altisimo
riesgo Que no puedes jugar a laruleta rusa. Esa no es una opcion sensa-
ta. A la catastrofe hay Que adelantarse con una crisis. Y en el mundo de
hoy la crisis tiene Que ser cultural.

Las catastrofes han modelado la Historia Natural. Pero lo significa-
tivo es que, cuando llega el ser humano, los cambios, la evolucion, pue-
den ser conscientes y provocados, y no solo soportados con el fatalismo
de las leyes naturales. Las catéstrofes se dan con y sin la existencia del
ser humano. En cambio, las crisis son humanas, fruto de la existencia de
inteligencia y de su produccién: el conocimiento.

La crisis es, en primer lugar, un diagndstico Que genera la idea de Que
es necesario un cambio profundo. Una catastrofe puede venir por el esta-
lido de un volcan o por un fallo tecnolégico o por un desajuste creciente
entre ser humano y entorno. Pero la crisis se diferencia de la catéstrofe en
qQue, como digo, la provoca el propio ser humano al darse cuenta de Que
lo Que tiene no funciona y que, necesariamente, hay Que dejarlo atras.

Empieza entonces el proceso de cambio, Que consiste, inicialmente,
en abandonar lo que se tiene antes de conseguir lo Que se pretende. AqQui
ya se produce una division entre, podriamos decir, conservadores y pro-
gresistas, en las multiples formas en las Que se manifiesta esta actitud
ante la incertidumbre.
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Ante el precipicio de dejar lo que se tiene antes de conseguir lo Que se
pretende, el conservador piensa Que mas vale lo malo conocido que lo
bueno por conocer, y da un paso atras. Y, en el otro lado, estan los Que
se lanzan, abandonando lo Que tienen para buscar lo Que imaginan, sal-
tando a un vacio muy arriesgado, porqQue se pueden Quedar sin nada o
qQue lo Que se obtenga no compense lo que se ha perdido.

Ese es el riesgo. De otro modo los cambios serian acumulati-
vos: lo Que tengo mas lo nuevo qQue llega. En un proceso asi no habria
catastrofe ni crisis. Pero el cambio, por ser critico, supone siempre
desprendimiento.?

Un cambio inestable puede replicarse y multiplicarse haciendo
crisis 0 haciendo catéstrofe. Cuando WikiLeaks, lejos de hacer
bloqQue con los medios antisistema, se alia con los medios Que
forman parte del sistema corrupto denunciado, parece estar
diciendo: «Me arriesgo a establecer una alianza monstruosa
Que genere crisis para mi y catastrofe para ellos. Y ya veremos
Qué pasan.
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¢ Mi crisis a cambio de su catastrofe? Retomemos la historia,
y hurguemos en el kit de la lucha.

23 Fidel Moreno, «La Idgica borrosa. Una conversacion con Antonio Rodriguez
de las Herasw, El estado mental, 2011 [disponible en Internet, por ejemplo, en £/
Boomeran(g)].
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El lunes 6 de diciembre de 2010, en defensa de WikiLeaks, Anon-
ymous reorientd su Operation Payback (#payback) contra PostFi-
nance y PayPal. PostFinance era el banco suizo Que habia cerrado
la cuenta bancaria de Julian Assange y le habia bloqueado 31.000
euros, lo Que le dificultaba costear su defensa juridica, y PayPal
era la pasarela de pago para mover dinero por Internet mediante
la cual WikiLeaks estaba obteniendo pequefias 0 no tan pequefias
donaciones masivas para su financiacion, y Que también le habia
bloqueado esa posibilidad. Como resultado de la #payback, sus
webs dejaron de funcionar.

La #payback era una ciberaccion en la Que personas Que no
necesariamente se conocen se habian puesto de acuerdo para
«ciberatacar» una serie de paginas web que representaban el
objetivo de la accion.

En general, este tipo de acciones son pulsos de fuerza e
inteligencia Que los contendientes, habitualmente unos miles de
personas, concentran en lapsos de tiempo relativamente cortos
pero Que en Internet son tiempos significativos, ya Que la Red es
un ambiente veloz. Tumbar la web de una gran corporacion o de un
gobierno durante cinco minutos es una victoria. Tumbarla durante
tres, cuatro o cinco horas es una heroicidad. Mantenerla inestable
durante varios dias es una proeza.

Asuvez, los atacantes también suelen ser atacados por aQue-
llos a quienes estan atacando, Que intentan asi minar las fuerzas
y la moral del otro bando, de manera Que una accion tiene costes
—ademas de los penales, segun las distintas legislaciones naciona-
les. Las victorias o derrotas en este tipo de acciones suelen operar
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en una relacion de fuerzas simbdlica (David contra Goliat), aunque
también pueden tener repercusiones econdmicas, mediaticas o
politicas, como veremos a continuacion.

El miércoles 8 de diciembre, ademas de contra PayPal, la
#payback se dirigié contra Visa y MasterCard. Estos emporios del
dinero de plastico habian bloqueado las donaciones a WikiLeaks;
aunque en sus estrategias de marketing se ufanaban de que sus
webs estaban entre las mas seguras del mundo, también cayeron.
La accion contra las tres grandes empresas se podia monitorear
por Twitter, y los resultados fueron calificados de «geniales»:
PayPal estuvo no disponible en algunas partes del mundo; Master-
card se mantuvo horas caida; y Visa estuvo muerta durante horas
y cuando la levantaban volvia a caer."

El jueves 9 de diciembre dirigieron la #payback contra Ama-
zon, pero no tuvo éxito. Seguin Anonymous, necesitaban unas
5.000 personas y por lo visto no las consiguieron.

Mientras tanto, hubo otras acciones menos mediaticas: contra la
fiscalia sueca; contra la web del senador Lieberman, Que habia pre-
sionado a Amazon para Que rescindiera su contrato con WikiLeaks;
contra los abogados de las mujeres Que denunciaron a Assange...

La cuestion es que la#payback habia empezado meses antes,
en septiembre de 2010, como una operacion de Anonymous con-
tra las leyes del ACTA (Anti-Counterfeiting Trade Agreement o
«Acuerdo Comercial Anti-Falsificacién»), contra la censura en
Internet y contra el copyright.

Por aquellas fechas, en una operacion «antipirateria» varias
compafiias de Bollywood habian contratado a la compafiia Aiplex
Software para lanzar ciberataques contra webs que no respondie-
ran a su advertencia de cierre (procedimiento por el cual se advier-
te al sitio web de qQue tiene Que cerrar segun la Ley de limitacion
de responsabilidad de infraccion online de derecho de autor, de
Estados Unidos), y en concreto para Que lanzara un ataQue contra
el sitio de intercambio de archivos The Pirate Bay.

1 La compafiia espafiola de seguridad Panda Labs realizé un seguimiento
detallado de lo acontecido en Internet en esas fechas, documentado con graficos
y datos estadisticos, Que puede consultarse en http:/pandalabs.pandasecurity.
comftis-the-season-of-ddos-wikileaks-editio/
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Araiz de esto, el 18 de diciembre de 2010, activistas a favor de la
libre circulacion de la informacion en la Red respondieron con la
Operation Payback, operacion Que en principio iba dirigida contra
Aiplex Software pero Que rapidamente se extendio a las webs de
la MPAA [Motion Picture Association of America] y a organismos
como la Federacion Internacional de la Industria Fonogréfica,
qQue, con el pretexto de luchar contra los intercambios de archivos,
preconizan el control de Internet.

Bajo la consigna «Ellos lo llaman pirateria, nosotros lo llama-
mos libertad», la #payback se dirigi6 contra una multitud de webs
de entidades afines a la MPAA, la Asociacion de la Industria Dis-
cografica de Estados Unidos y la Industria Fonografica Britanica
(BPI), y también se orient6 contra las webs de los bufetes de abo-
gados ACS:Law, Davenport Lyons y Dunlap, y Grubb & Weaver,
defensores del copyright.

Inesperadamente, el 24 de septiembre, mientras el bufete de
abogados del Reino Unido ACS:Law estaba intentando restaurar
su web, tumbada por la #payback, por descuido dejaron al des-
cubierto un fichero Que los activistas cazaron al vuelo. Al abrirlo,
comprobaron Que se trataba de la copia de seguridad de una base
de datos de correos electronicos intercambiados entre oficinas y
personal de la firma con informacion sobre datos personales de
mas de 8.000 personas acusadas de intercambio de archivos en
el Reino Unido. Los activistas publicaron esos correos y datos
personales en varias webs de intercambio de archivos y, debido
al escandalo por esa violacion masiva de datos personales de
personas sospechosas de compartir archivos, Que ahora podian
pasar de ser acusadas a ser acusadoras y denunciar al gabinete
ACS:Law por no haber garantizado la proteccion de sus datos per-
sonales, el Tribunal Superior del Reino Unido concedi6 una mora-
toria a ese macropleito contra las descargas.

La moratoria fue valorada por los activistas como una gran
victoria, y el 3 de octubre la #payback se reactivo contra Ministry
of Sound (MOS), el mayor sello de musica independiente del Rei-
no Unido. Dos de sus webs, la general de todo el sello y un sitio
de pago de entradas para los conciertos, se vieron afectadas
por la accidn.

<49>



<50>

El kit de la lucha en Internet

Se calcula Que hasta el 23 de noviembre de 2010 la #payback
habia causado treinta y siete dias de inactividad a algunas de las
webs mas importantes del mundo audiovisual y antidescargas.
Y esos eran los animos cuando el 6 de diciembre la operacion
vird y tomd como objetivo a los enemigos de WikiLeaks, con esta
argumentacion:

Aunque no tenemos demasiada filiacion con WikiLeaks, luchamos por lo
mismo: Queremos transparencia —en nuestro caso sobre el copyright—
y nos oponemos a la censura. El intento de silenciar WikiLeaks es un
gran paso hacia un mundo donde no podremos decir lo Que pensamos ni
expresar como nos sentimos. No podemos dejar Que esto pase, y esa es
larazén por la Que averiguaremos quién esta atacando WikiLeaks y, por
tanto, quién esta tratando de controlar nuestro mundo.

Para entonces Anonymous habia abierto cuentas en Twitter y en
Facebook y los activistas, ya bastante bien organizados tras dos
meses de #payback, ademés de en sus foros habituales, estaban
extendiendo y coordinando la #payback a través de mensajes en
las redes sociales como este, lanzado el 9 de diciembre en Twitter:

TARGET: WWW.AMAZON.COM !l INSTRUCTIONS: http://pastehtml.
com/view/1c8i33u.html You LOIC will start in 2 hours #wikileaks #payback
#ddos

La restriccion de Twitter, Que solo permite publicar mensajes de
hasta 140 caracteres, no es obstaculo para Que en mensaje se
indiQuen: el objetivo (www.amazon.com), el momento (will start
in 2 hours —empezaremos en dos horas), la herramienta (LOIC),
el significado —es decir, la semantica de la operacién- (#wiki-
leaks #payback #ddos, lo cual podria leerse como «la operacion
#payback va a lanzar un ataque distribuido de denegacién de
servicio —conocido por sus siglas en inglés DDoS-, en apoyo a
WikiLeaks») y donde encontrar las instrucciones practicas para
todo ello (http://pastehtml.com/view/1c8i33u.html).

Ese mismo 9 de diciembre Twitter canceld la cuenta de Anony-
mous y Facebook elimind la pagina de la Operation Payback, pero
estas cancelaciones no resultaron muy efectivas, ya que, aunque
Twitter dio de baja la cuenta @anon_operation, nuevas cuentas
se iban creando al vuelo cambiando ligeramente el nombre, como
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@anon_operationn 0 @anon_operations, en un juego del raton y
el gato entre Anonymous y Twitter en el Que Twitter finalmente tird
la toalla y reconoci6 Que la suspension de la cuenta habia sido
un error.

El viernes 10 de diciembre Anonymous anuncié un giro en su
estrategia de ataque a los enemigos de WikiLeaks y, en su lucha
digital para proteger la libertad de informacion en Internet, decidié
centrar sus esfuerzos en divulgar las filtraciones.

Twitter claudica y reabre la cuenta AnonOps.

Discurso genérico

El programa qQue organiza las acciones de Anonymous esta
expuesto en una famosa carta:

Hola a todos. Somos Anonymous. Lo Que conozca o no conozca sobre
nosotros es irrelevante. Hemos decidido escribirle a usted, a los medios
de comunicacion y a todos los ciudadanos del mundo libre en general
para informar sobre nuestro mensaje, nuestras intenciones, objetivos
potenciales y nuestra actual campafia pacifica por la libertad.
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El mensaje es simple: libertad de expresion. Anonymous Quiere ser un
movimiento pacifico a favor de la libertad de expresion en todas partes y
en todas sus formas. Libertad de expresion en Internet, para el periodis-
mo y los periodistas y los ciudadanos del mundo en general.

Independientemente de lo Que usted piense o tenga qQue decir,
Anonymous esta haciendo campafia a favor de usted.

Las noticias recientes de nuestras campafias han sido, en el mejor
de los casos, mal transmitidas. Anonymous no es siempre el mismo gru-
po de personas. Se dice que la Constitucién de Estados Unidos es un
documento vivo, ya Que puede ser editado, modificado, cambiado por la
voluntad del pueblo para satisfacer las necesidades de los ciudadanos.

En ese mismo sentido, Anonymous es una idea viva. Anonymous
es una idea Que puede ser editada, actualizada o cambiada a su antojo.
No somos una organizacién terrorista como qQuieren hacerle creer los
gobiernos, los demagogos y los medios de comunicacion.

En este momento Anonymous esta centrado en una camparia paci-
fica por lalibertad de expresion. Le pedimos al mundo Que nos apoye, no
por nosotros, sino en su propio beneficio.

Cuando los gobiernos controlan la libertad, le estan controlando
a usted. Internet es el ultimo bastion de la libertad en este mundo en
constante evolucion técnica. Internet es capaz de conectar a todos.
Cuando estamos conectados somos fuertes. Cuando somos fuertes,
tenemos el poder. Cuando tenemos el poder somos capaces de hacer
lo imposible.

Es por esto Que el gobierno se esta movilizando contra WikiLeaks.
Esto es lo Que temen. Nunca se olvide de esto: temen nuestro poder
cuando nos unimos.

Las intenciones de Anonymous estan muy claras. Somos un pueblo
en campafia por la libertad. Las intenciones de Anonymous residen en
cambiar laforma en la Que los gobiernos del mundo y la gente en general
ven en la actualidad la libertad de expresion e Internet. Anonymous esté
dispuesto y es capaz de hacer campaiias por la libertad de todos. Mien-
tras usted lee las noticias, ve la television, discute con su pareja, ama a
sus hjos, odia a su vecino, critica a su vecino, nosotros desarrollamos
campafias a su favor. El objetivo es simple: alcanzar el derecho a mante-
ner Internet libre de cualquier control de cualquier entidad, corporacion
0 gobierno. Vamos a luchar por esto hasta morir en el dltimo intento.
Lo hacemos no solo por nosotros mismos, sino por el mundo y por sus
habitantes en general.

Presten atencion, ciudadanos, gobiernos y planeta. La campafia
pacifica de Anonymous se centrara en cualQuier organizacion, cor-
poracion, gobierno o entidad hasta que logremos que Internet sea
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realmente libre. Anonymous estd haciendo algo que, en la historia,
otros muchos han hecho en otras luchas Que alcanzaron el éxito: una
sentada. Puede ser dificil de comprender, pero una sentada digital
es el método mas efectivo para mostrar a todos nuestro derecho a la
libertad de expresion y a una Internet libre. Nuestros métodos pueden
parecer crueles con esas entidades contra las Que estamos haciendo
campaiia, pero recuerde qQue ellas apoyan la censura y estan negando
a todos un derecho humano fundamental. CualqQuier persona, corpo-
racion, gobierno o entidad Que elimine su apoyo a los Que censuran y
promocione la libertad de expresion e Internet libre se convertira en
nuestro aliado.

Anonymous, en este momento, Quiere convencer en lugar de hacer
dafo. Estamos haciendo camparia por la libertad para todos, incluso
para aquellos Que no la apoyan.

No nos tema. Las camparias de Anonymous no tienen la inten-
cién de dafar a ciudadanos individuales, organizaciones, instituciones
0 webs Que apoyan verdaderamente la libertad de expresion. Nuestro
pasado no es nuestro presente. Estamos aqQui para luchar por todos.
Donde otros han hecho esta promesa y han fallado, nuestro objetivo es
mantenerla viva para todo el mundo.

No siempre todo lo Que se nos atribuye es obra nuestra. No crea
todo lo Que escuche o lea en las noticias. Muchas veces se nos acha-
can acciones Que no nos corresponden y cuya autoria no es nuestra. El
verdadero nlcleo de Anonymous esta aqui para ayudar al mundo libre.
Anonymous desea representar la verdad y les pedimos a los ciudada-
nos, organizaciones, medios de comunicacion y gobiernos Que hagan
lo mismo.

Verdaderamente, se trata de un programa «simple» y genérico:
luchar por la libertad, y en concreto por la libertad de expresion
en Internet.

Ambigiiedad deliberada

Como vamos viendo, en las luchas en Internet la libertad de expre-
sién resurge a cada momento como un derecho estratégico, como
uno de esos derechos fundamentales Que a su vez garantizan
otros derechos de segundo grado.
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El kit de la lucha en Internet

Ya hemos visto antes cémo WikiLeaks, sin ser exactamente pren-
sa, tampoco busca exactamente desmarcarse, sino Que mas bien
opta por confundirse con ella, provocando una ambigliedad deli-
berada, seguramente para ampararse en la libertad de expresion
reconocida por las constituciones democréticas. (;Crisis a cam-
bio de catéstrofe?).

En el viejo mundo capitalista democratico la libertad de pren-
sa es un derecho garantizado, mientras Que en Internet todavia no
hay ningtin derecho reconocido. Es en ese gradiente de derechos
donde una indefinicién o una ambigliedad deliberada permite dis-
locar el sistema con sus propios mecanismos: en el caso de Wiki-
Leaks, enrocandose en el derecho a la libertad de prensa para
denunciar la violacion del derecho a la informacién.

Una estrategia asi de ambigua no puede tener éxito si se
reivindica como antisistema. Por eso en WikiLeaks no hay nin-
gln rasgo antisistema, aunqQue sea una bomba para el sistema.
Su meta es profundizar la libertad de expresién: no importan
las ideas, sino la libertad para expresarlas, aunque, paradoji-
camente, WikiLeaks no es un dispositivo disefiado para expre-
sarideas.

Con un aparataje mainstream (Amazon, PayPal, Visa, Master-
Card, banca suiza, etc.) y alianzas con grandes grupos mediati-
cos (The Guardian, The New York Times, Le Monde, EI Pais y Der
Spiegel), se coloca en una posicion desde la Que puede desafiar
al sistema operativo del viejo mundo capitalista democratico sin
transgredir las reglas al modo antisistema, o transgrediéndolas de
una manera tan confusa Que hace muy dificil su criminalizacion.

Esta ambigliedad se proyecta incluso en la propia persona-
lidad escurridiza de Julian Assange: un personaje Que es angel
y demonio a la vez, Que pagara su osadia con un coste personal
muy alto y que condensa en primera persona todo lo Que, desde la
vieja ldgica, no es trigo limpio: exigir transparencia operando des-
de el secreto, brindar negocio y aliarse con las tramas de poder
mediatico Que pretende denunciar, liderar un proyecto personalis-
ta, enfrentarse a una acusacion de violacion...
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Pero si la ambigiiedad deliberada de WikiLeaks fuese solo una
tactica oportunista, un calculo para no arriesgar, ¢habria recibido
la solidaridad de Anonymous y de tantos otros?

Ya hemos visto antes como la propia ETA habia usado la
BBC para dar mayor importancia a sus comunicados y Otegi
habia concedido entrevistas a £/ Pais para dar mas eficacia a su
mensaje. ;Cudl es la diferencia entre WikiLeaks y ETA u Otegi,
en lo Que alarelacion con la prensa se refiere? La diferencia es
la ambigiiedad.

WikiLeaks da veracidad a su ambigliedad deliberada disefian-
dose como un dispositivo inacabado y renunciando al control.
La renuncia al control es la prueba de que WikiLeaks cree en la
Red, en la inteligencia y en la autonomia de los extremos. Con
esa prueba Anonymous -y, como veremos mas adelante, otros
muchos—, a pesar de no tener «demasiada filiacion» con Wiki-
Leaks, lo reconoce como compaiiero de lucha.

WikiLeaks mete en el kit de la lucha el discurso genérico, la
ambigliedad deliberada y los dispositivos inacabados.

Julian Assange mete el anonimato en primera persona.z Ano-
nimato en tanto Que no sabemos si es héroe o villano; y en primera
persona en tanto Que se expone en un primerisimo plano bajo los
focos y asi oscurece, protege y oculta lo Que hay detras.

Palabras de perfil bajo

Deciamos que el mensaje de Anonymous es simple: libertad de
expresion. Anonymous Quiere ser un movimiento pacifico a favor
de lalibertad de expresion en todas partes y en todas sus formas.
Libertad de expresion en Internet, para el periodismo y los perio-
distas y para los ciudadanos del mundo en general.

2 El anonimato en primera persona es un concepto elaborado al calor de la
revista Espai en Blanc, nimeros 5-6: La fuerza del anonimato (disponible en http://
www.espaienblanc.net-Revista-de-Espai-en-Blanc-no-5-6-.html). Véase también
«La Web 2.0 y el anonimato en primera persona» (disponible en http://www.
barcelonametropolis.cat/es/page.asp?id=23&ui=420).
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Por su parte, WikiLeaks define su mision con estas palabras:

Los amplios principios en los Que se basa nuestro trabajo son la liber-
tad de expresion y la libertad de prensa, la mejora de nuestros registros
histéricos y el apoyo al derecho de todas las personas a crear un nuevo
futuro. Para nosotros, estos derechos provienen de la Declaracion de
Derechos del Hombre.

Y, como veremos mas adelante, Hacktivistas se autodefine como un
espacio para coordinar nuestras acciones a nivel global, debatir estra-
tegias, compartir recursos y sincronizar movimientos de creacion y
resistencia hacia una sociedad libre con unas tecnologias libres.

«Libertad» parece ser la palabra de intercambio entre unas y
otras iniciativas y luchas. Una palabra clave genérica, de perfil bajo.

A diferencia de lo Que suele ser habitual en la militancia poli-
tica clasica, estas iniciativas no parecen esforzarse mucho en
desmarcarse unas de otras a través del uso de palabras qQue
podriamos denominar «privativasy, es decir, palabras acuiiadas
0 apropiadas por grupos especificos Que las utilizan a modo de
bandera, para darse identidad, visibilizarse y medir sus fuerzas
ante otros. Esto no significa que las propias iniciativas sean
equiparables o intercambiables. Todo lo contrario, cada expe-
riencia es singular y las diferencias estan por todas partes. Pero
parece Que no hay un gran interés en sellar esas diferencias en
el dmbito del lenguaje, dejando de lado la denominada «crisis
de palabras».3

Estas experiencias meten en el kit de la lucha unas pocas
palabras genéricas de uso comun y sacan el lenguaje identitario
privativo con el Que las lineas politicas tradicionalmente buscan
desmarcarse unas de otras.

3 Lo que se llamo el fin de las ideologias es una crisis de palabras en la Que todos
utiizamos los mismos términos para problemas antagénicos. Daniel Blanchard,
antiguo miembro de Socialisme ou Barbarie, ha hecho de la expresion «crisis de
palabrasy la clave para entender la relacion entre el discurso critico y lo real. En 2009,
Espai en Blanc organizd un seminario para abordar este problema (véase http:/www.
espaienblanc.netMateriales-del-seminario-Crisis-de.html).
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El uso de palabras genéricas, comodin, sin marca (porQue tienen
todas las marcas) y por tanto anonimas («derechos humanos»,
«todos», «gobiernosy, «libertad de expresion», «protesta pacifi-
cay, «sociedad libre», «desobediencia civil»...) ha sido conformado
como tendencia por el 15M, un movimiento sin banderas Que ha
nombrado sus singularidades con nuevas palabras anénimas tales
como «inclusién», «consenso» o «respeto». Podriamos decir Que
«libertad» es alas luchas en Internetlo Que «democracia» es al 15M:
palabras inacabadas cuyo significado esta por completar.

Pero, ¢es tan importante la libertad en Internet como pueda
serlo la crisis de la democracia por la claudicacion del sistema
politico alos intereses de labancay de los mercados financieros?

El disfrute de los bhienes inmateriales

La revolucion digital, esta novedosa manifestacion cultural Que sur-
ge de la convergencia tecnoldgica de la electronica, el software y
las infraestructuras de telecomunicaciones, todo ello infiltrado por
la contracultura hacker, esta poniendo en el mundo un nuevo con-
junto de recursos: los bienes inmateriales.*

Aplicando las légicas de la sociedad industrial, la aparicion de
nuevos bienes, de por si, ya desencadena una lucha por su control
y su explotacion, igual que si se halla un nuevo pozo de petréleo o
se descubre un nuevo virus.

4 Los bienes inmateriales se rigen por leyes distintas alas de los bienes materiales.
Los bienes materiales (las cosas) son costosos de producir. En cambio, los bienes
inmateriales son muy baratos de producir por el hecho de que el coste de la copia
tiende a ser insignificante. Para Que un millon de personas disfrute cada una de
una silla hay Que disponer de un millon de sillas. Fabricar un millén de sillas cuesta
muchisimo més qQue fabricar una sola silla. Sin embargo, para Que un millon de
personas disfruten de una cancion basta con «fabricar» una cancion y después
hacer un millén de copias. Como el coste de duplicar una cancion es practicamente
insignificante, un millén de grabaciones de una cancion cuesta solo un poco mas
Que una Unica grabacion. Los bienes inmateriales son abundantes porque el coste
de la copia tiende a cero y porque la copia no desgasta el original.
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Sin embargo, esos nuevos bienes inmateriales no se rigen por las
leyes de la vieja sociedad industrial. Adoptan diversas formas (un
programa de ordenador, un MP3, un PDF...), pero todas se rigen
por las mismas nuevas leyes: son bienes Que no se desgastan con
el uso, pueden ser mios y tuyos al mismo tiempo, los podemos
producir t0 y yo en cooperacion sin mando, se multiplican a coste
cero y cuanto mas se usan mas valor adquieren.® Ni mas ni menos,
la revolucion digital ha puesto en el mundo la posibilidad de una
nueva abundancia jy sin necesidad de repartirla'®

La posibilidad de una nueva abundancia desencadena una
lucha por su control y su explotacion. Es lo Que esté ocurrien-
do en la actualidad, dentro y fuera de Internet. Pero esa lucha
por el control ya no funciona exactamente segun las légicas
del viejo mundo.

En las l6gicas del viejo mundo, esos bienes inmateriales ven-
drian a engrosar el consumismo propio de la sociedad de consu-
mo y cabria, entonces, preguntarse para Qué tantos programas
de ordenador, tantos MP3 o tantos PDF. Es decir, cabria pregun-
tarse por el valor social de esa nueva abundancia, igual Que cabe
cuestionarse el valor social de las fabricas de coches o de las
centrales nucleares.

5 Naturalmente, la produccion, conservacion y distribucion de bienes inmateriales
consume energia y otros recursos materiales. Sin embargo, el asunto energético
y material de Internet no estd encima de la mesa, Quizas porque los asuntos
relativos a la inmaterialidad son, por el momento, mucho més urgentes.

6 Es cierto Que esta nueva abundancia produce nuevas desigualdades: labrecha
digital. Pero, como sefiala Antonio Rodriguez de las Heras: «Lo perturbador de
estatecnologia es Que agudiza todas las desigualdades Que hemos heredado de
la sociedad industrial. El diagndstico, por tanto, es Que agrava todo, dando como
resultado un mapa de grietas Que van desde fallas geoldgicas, como son las
existentes entre paises ricos y paises desfavorecidos, hasta pequefias fisuras
capilares Que pueden pasar por una familia 0 por una comunidad pequefa y Que
estan provocadas por la edad, por la condicion econémica, profesional y por
otras cuestiones personales. Sin embargo, y esto es lo paradéjico, aceptando
qQue la tecnologia agrava los problemas heredados, no podemos cambiar el
mundo sin la tecnologia. Ese es el gran reto». Véase Fidel Moreno, «La légica
borrosa. (Una conversacion con Antonio Rodriguez de las Heras)», £/ estado
mental, 2011. Véase, por ejemplo, en el blog E/ Boomeran(g).
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Esta es la logica Que siguen los grandes de la industria cultural, Que
quieren inundar los mercados de productos culturales, y también es
lal6gica de algunas criticas y resistencias Que hacen un llamamien-
to al consumo responsable o directamente a dejar de consumir -no
solo productos inmateriales, sino productos en general.

Sin embargo, las cualidades de los bienes inmateriales —no se
desgastan, se pueden compartir, se auto-producen, se duplican a
coste cero y ganan valor con el uso- también pueden ser buenas
para terminar con la sociedad de consumo:

El conocimiento te abre el mundo y te permite actuar, y la manera Que tie-
ne el ser humano de actuar hoy es a través de la tecnologia. El problema
es Que vivimos en un modelo de sociedad Que es consumista y Que nos
esta generando constantemente nuevas necesidades Que a lo mejor no
son tan necesarias ni tan urgentes. Si entramos en la sociedad del cono-
cimiento tendremos Que aceptar Que es una sociedad de la innovacion,
pero no necesariamente del consumo.”

Innovacion, pero no necesariamente consumo. ;,COmo es eso posi-
ble? La respuesta esta en la cualidad recursiva de los bienes inma-
teriales —y el conocimiento, Que es el bien inmaterial por excelen-
cia—, Que son a la vez productos —no exactamente consumibles—y
sus propios medios de produccion.

La libertad como derecho economico

Ya hemos hablado de la recursividad. Sabemos que un sistema
recursivo tiende a replicarse y multiplicarse buscando el infinito y
qQue es muy dificil de delimitar y de controlar. Y Que la recu<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>