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Introduccion

Existen leyes injustas. ;Nos contentaremos con obedecerlas? ;Nos esforzaremos
en enmendarlas, obedeciéndolas mientras tanto? ;0 las transgredimos de una vez?
Si la injusticia requiere de tu colaboracion, rompe la ley. Sé una contrafriccion para
detener la maquina. (H. D. Thoreau, La desobediencia civil, 1866)

El 15 de febrero de 2011 se aprobd en el Congreso la Ley de Economia
Sostenible. Su Disposicion Final Segunda introduce la regulacion popularmente
conocida como «Ley Sinde», en referencia a la Ministra de Cultura, Angeles
Gonzalez-Sinde. La Ley Sinde introduce diversas modificaciones en el esquema
legislativo actual, especialmente en dos leyes anteriores: la Ley de Servicios de la
Sociedad de la Informacion y la Ley de Propiedad Intelectual. Los obijetivos
declarados son los de agilizar los tramites para la censura de paginas web que
supuestamente infrinjan derechos de propiedad intelectual e impedir, 0 al menos
dificultar, el intercambio de datos entre los usuarios.

La Ley Sinde nacid a finales de 2009 y fue deliberadamente incluida en un
paquete de medidas legales diversas, entre las que no Illamara la atencion
y siempre dentro de un proceso nada transparente ni participativo, en el
que se legislo a escondidas de la ciudadania. La Ley quiso justificarse en
el argumento de que las paginas de intercambio de archivos perjudicaban
el derecho de creadoras y artistas a disfrutar de los beneficios de sus
obras. Esta linea de pensamiento viene, no obstante, desarticulada y
desacreditada en razon a dos significativas cuestiones.
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La primera es de caracter econdmico: 1a Ley intenta perpetuar un esquema
economico que ha sido superado por los recursos tecnologicos. La mejor
prueba son las artistas y creadoras que desde hace tiempo ponen en
practica otros sistemas de financiacion adaptados al contexto actual.

La segunda es una cuestion politica —aunque curiosamente la
gconomia tiene mucho que ver. Las filtraciones en Wikileaks sacaron a
la luz las presiones sufridas por el gobierno y la oposicion por parte de
representantes de las industrias extranjeras en defensa de unos
intereses que nada tienen que ver con Ia cultura. Al conjunto de esas
filtraciones se le llamo Sindegate.

Diversos colectivos de ciudadanos iniciaron acciones de informacion y
protesta contra la disposicion, y esto tanto por la forma en la que se
promovio, al margen de la ciudadania; como por el hecho de que no
responde a los objetivos que dice promover; como por las presiones
externas que en definitiva han acabado por imponerla. La oposicion a la
nueva legislacion ha sido tan contundente y masiva que podemos decir
sin tapujos que esta Ley no es representativa de la voluntad general ni
estd dirigida al bien comun.

Este Manual de desobediencia a la Ley Sinde tiene el objetivo
de demostrar la ineficacia radical de la Ley Sinde desde un punto de vista
practico. Los usuarios y webmasters encontrardn 1os métodos mas
(tiles para sortear las barreras de la censura gubernamental.

Se pretende, también, que el afdn desmesurado de control por parte de los
mercados y las constantes intromisiones de intereses econdmicos en el
poder politico, no se vean premiadas, una vez mas, por la pasividad de
los ciudadanos quienes, en caso de seguir asi, acabaran por renunciar a
algunos derechos fundamentales. La sociedad debe responder. Esto es lo
que ha quedado suficientemente acreditado por los hechos recientes en

Thttp://sindegate.net/
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paises como Tunez, Libia o Egipto: los gobiernos han sido incapaces de
poner freno a la informacion compartida a través de Internet por aquellos
que exigen reformas democraticas.

Pero este Manual de desobediencia a la Ley Sinde quiere
demostrar también que Internet es intrinsecamente libre, que no existe la
posibilidad de una censura real, y que esa libertad perdurara en el
tiempo siempre que existan personas dispuestas a defender su
integridad. Queremos proporcionar las claves para mantener intacta la
libertad de expresion y el derecho a la cultura de todas las personas:
derechos inalienables, irrenunciables, intransferibles y exigibles al
Estado cuando éste desatiende su obligacion de protegerlos en
beneficio de intereses econdmicos ajenos a la ciudadania.

Gobiernos y poderes econdémicos creen que basta con aprobar esta Ley.
Que han detenido la red. Nada mds lejos de la realidad. La red siempre
encuentra la forma de hacer lo que siempre ha hecho por nuevos
caminos. Gon este Manual so6lo queremos facilitar el cambio. No es
M4&s que un mapa para alcanzar nuevas tierras donde sus injustas e
indtiles leyes no puedan cumplirse. El ciberespacio no se halla dentro
de sus fronteras. La X sefiala el lugar.

Creamos este Manual para que la primera web que sea cerrada, se
convierta en la mas popular de la blogosfera. Para que sus contenidos, lejos
de desaparecer, inunden la red. Porque mientras ellos crean comisiones de
censura, nosotras y nosotros «rippeamos», subtitulamos, traducimos y
compartimos. Es un acto natural que crece de nuestras acciones colectivas.
Porque la cultura quiere ser libre y o sera.

El fin es malo y el método es malo; y se sabe que otro Estado injusto, el de los
Estados Unidos, ha impuesto esa ley en Espafia [...] Votar esa ley fue traicionar
al pais. Han ganado una batalla, pero no debe ser la Gltima batalla. Hace falta
luchar hasta la victoria. (Richard Stallman, conferencia «Por una sociedad
digital libre», Cordoba, 2011)
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Si creen que han ganado, este Manual quiere demostrar que no pueden
ganar. Nos obligan a desobedecer |a ley y a saltarnos sus mecanismos
de control. En vez de promover la cultura, ilegalizan a quienes estan
dispuestos a crearla. Nos convirtieron en delincuentes. Actuemos como
tales. Detengamos la maquina.
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|. Posibles métodos de censura

El gobierno dispone de cinco métodos para cerrar una web. A
continuacion explicamos como se pueden sortear con facilidad,
atendiendo al diferente repertorio de acciones a tu disposicion en caso
de que seas usuaria 0 webmaster. He aqui los cinco métodos y las
paginas a las que debes remitirte.

1. Bloqueo DNS. Método mas utilizado hasta ahora, a pesar de su
inefectividad. Para evitarlo, se debe configurar el DNS en un
servidor extranjero (p. 12) y/o crear una Red Privada Virtual (p. 39).

2. Bloqueo IP. Para evitarlo, los usuarios pueden consultar los apartados
sobre proxy (p. 21), Tor (p. 32) y VPN (p. 39). Los webmasters, €l
apartado «Alojamiento compartido» (p. 51).

3. Bloqueo de URL. Es muy improbable que se aplique este tipo de

bloqueo. Para evitarlo, los usuarios pueden consultar los
apartados sobre Tor (p. 32) y VPN (p. 39).
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4. Orden contra el proveedor de alojamiento, en caso de que éste sea
espafiol. Para evitarlo, los webmasters pueden consultar
«Alojamiento fuera de Espafia» (p. 52).

5. Orden contra el registrador (proveedor de dominios). Para evitarlo,
los webmasters pueden consultar «Registro de dominios fuera
de Espafia» (p. 53).

Manual de desobediencia a la Ley Sinde <10>



1. Usuarios

En esta seccion encontrards todos los pasos que como internauta
deberfas dar para asegurarte de que no te afectard la Ley Sinde. Las
posibilidades son las siguientes:

1. ¢Por qué y como debes cambiarte los DNS?

2. ;Por qué y como configurar un proxy?

3. ¢Por qué usar Tor y como configurarlo?

4. ;Por qué puedes necesitar una VPN y como configurarla?

5. ¢;Como puedes hacer una copia de seguridad de tus webs de
enlaces favoritas mediante Httrack?

1. ¢Por qué y como debes cambiarte un DNS?
¢ Qué es un DNS?

DNS son las siglas de Domain Name System 0 Sistema de
Nombres de Dominio. Los servidores DNS se encargan de traducir 10s
nombres del dominio de cada web —por ejemplo, hacktivistas.net—,
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en su direccion IP, que es el nimero que identifica al servidor al que se
manda la peticion. Dicho de forma sencilla, el DNS es como un listin
telefonico. Si buscas el apellido de una persona (hacktivistas.net),
obtenemos su niimero de teléfono (82.144.4.26).

El reglamento de la Ley Sinde podria obligar a los DNS que estén
alojados en el Estado espafiol a borrar de sus listas aquellas paginas
web que decida la comision administrativa. Para evitar este blogueo, la
solucion mds sencilla es utilizar un DNS que no se encuentre alojado
dentro de sus fronteras.

Recomendamos los siguientes, ya que éstos son independientes, no
comerciales y respetuosos con la privacidad de sus usuarios:

1.Telecomix Censorship-proof DNS?
2.German Privacy Foundation3
3.0penNIC Project4

También es posible utilizar el servicio de DNS de Google.5

2 http://dns.telecomix.org/

3 http://server.privacyfoundation.de/index_en.html

4 http://www.opennicproject.org/index.php/start-here/51-migrate-to-opennic/75-public-dns
5 http://code.google.com/intl/es-AR/speed/public-dns/
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Como utilizar un DNS no alojado en el Estado espafiol

En Windows 7 y Vista

1. Panel de control > «Ver el estado y las tareas de red».
2. En la parte izquierda > «Cambiar configuracion del adaptador».

3. Seleccionamos la tarjeta de red que queremos cambiar. Si usamos
wifi, serd una conexion de red inaldmbrica; si no, una conexion de

drea local. Con el boton derecho del raton > «Propiedades».
4. En «Protocolo de internet version 4» > «Propiedades».

5. Elegimos las siguientes direcciones de servidor DNS e introducimos las
opciones del apartado anterior que hayamos elegido (Telecomix
Censorship-proof DNS, German Privacy Foundation, OpenNIC Project o

Google DNS).

6. Aceptamos y cerramos.

Propiedades: Protocolo de Internet version 4 (TCP/TPvd) @éj

General | Configuraddn alternativa

Puede hacer que la configuraddn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion 1P
apropiada.

(@ Obtener una direccidn IP automaticamente

() Usar la siguiente direccidn IP:

() Obtener la direcddn del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 80 . 58 .61 .25

Servidor DNS alternativo: B0 . 58 .61 .254

[ validar configuracién al salir Opdiones avanzadas...

Manual de desobediencia a la Ley Sinde <13>




En Windows XP

1. Ira «Panel de control» > «Conexiones de red».

2. Abrir 1a conexion de red que quieres modificar.

3. Pulsar el boton «Propiedades».

4. Doble click sobre «Internet Protocol (TCP/IP)».

5. Selecciona «Usar las siguientes DNS» e introducimos las seleccionadas
previamente.

6. Pulsar «Aceptar».

Licencia: Extraido parcialmente de Internet Segun Yos con licencia CC-BY es.’

#+| LAN o Internet de alta velocidad

=d inalambrica 2 Conexion de drea local

idor de s... . ] Cable de red desconectado, C...
Diesactivar sk Ethernet ik, .
Ver redes inaldmbricas disponibles
Estado

Reparar
Conexiones de puente

Crear acceso directo

Cambiar nombre

Propiedades

6 http://www.internetsegunyo.com/2009/12/configurar-google-open-dns-en-windows.html
7 http://creativecommons.org/licenses/by/3.0/
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- Propiedades de Conexion de red inalambrica

General | Redes inaldmbricas | Opciones avanzadas

Conectar ugando:

‘m Dell Trushiobile 1150 Series Wisless ‘

Esta conexion utiiza log siquientes elementos:

% Cliente para redes Microsoft

.9 Compartir imprezaras v archivos para redes Microzoft
.@ Frogramador de paquetes QoS

lo Intemnet (TCP/IP) I -
Dezinztalar Propiedadas

Dezcripcidn

Pratocolo TCP/P. El protocolo de red de rea extensa
predeterminado que permite la comunicacidn entre varias
redes conectadas entre si.

Mosztrar icono en el drea de notificacion al conectarse

Motificarme cuando esta conesidn tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar ]

Propiedades de Protocolo Internet (TCP/IP)

General | Configuracion alternativa

Puede hacer que la configuracion [P se azigne autaméaticamente =i su

red es compatible con este recurso. De lo contrario, necesita consultar

caon el administrador de la red cudl es la configuracion 1P apropiada.
() Obtener una direccidn IF autométicamente

(O Usar la siguiente direccion IF;

L. . ]

() Obtener la direccidn del zervidar DMS autamaticamente
(%) Uszar las siguisntes direcciones de servidar DMS:

Servidor DMS preferido:

Servidor DNS alternativa: I Y B

Opciones avanzadas..

[ Aceptar ] [ Cancelar ]
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En Ubuntu

Ubuntu 10.04 LTS (Ubuntu Lucid)

1. «Sistema» > «Administracion» > «Red»

2. Click en el icono del candado, para obtener permisos de administracion.
Introducir tu contrasefia y autentificar.

3. Eliminar el DNS actual y afiadir el o los nuevos.

4. Cerrar (es aconsejable apretar el icono de «Prevenir cambios
antes de cerrar»).

{3 Aplicaciones Lugares [SESES

a de Ubuntu & Encargado de limpieza

W Gestor de actualizac

B visor de archivos de sucesos
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l‘} Aplicaciones Lugares Sistema:

General ONS Lanfitrienes
Servidores DNS @ @ Autenticar

Necesita autenticarse para modificar ‘
la configuracion del sistema

Dominios de busqueda
Contrasena
+ Detalles

Cancelar | Autenncar

Pulse para realizar los cambios

'C‘: Aplicaciones: Lugares Sistema ’]

2 © @ configuracion de la red
General DNS  Anfitriones

Servidores DNS
91.191.136.152

85.229.85.109 Di‘

Dominios de busqueda

.up Pulse para pravenir los cambios
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MacOSX 10.5.8 (Leopard)

1. Vamos a: «Preferencias del Sistema» > «Red».

2. Click en «Avanzado» > pestafia «DNS».

3. Si tenemos afiadido algin DNS en el apartado de «Servidores
DNS», lo borramos pulsando «-». Después pulsamos «+» y
afiadimos nuestros nuevos servidores.

4. Click en «0k» y aplicamos los cambios.

= M @ B a9

Apariencia Escritorio y Exposé y
Salvapantalias Spaces
Hardware
0 =~ , =™ = § -
Bluetgoth €Dy DVD zador p I Sonido Teclado
' ¥ Fax y Ratdn

Internet y red

Compartir MobileMe QuickTime .

Sistema

@ ® » 2o H ¢ ¥ @

Acceso Aﬂu:alllzaciﬁn Controles Cuentas Dlscos de  Fechay Hora Ha'hla Time Machine

de Soft F Arrangue

Complementos

S o @ @ 2 =m B ,
Connect360 Déja Vu Divi FlipaMac Little Snitch M-Audio MacFUSE Perian

WMy Conectiv

o]
Wersion Cue

53
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™ Mostrar estado AirPort en barra de menﬁs- @

futuros cambios.

( Asistente... )( Restaurar ) ( Aplicar )

F s
[ AirPort  TCP/IP | DNS | WINS AppleTalk 802.1X Proxies Ethernet
Servidores DNS: ‘Daminios biisqueda:
192.168.1.1
— | Direcciones IPv4 o 1PV
@ Cancelar

EF Alrbort

~——| Aot TCP/IP [ DNS | WINS  AppieTalk 802.1X Proxies Ethernet '
Servidores DNS: nios biis
192.168.1.1

191.191.136.152
85.220.85.109

[+[ =] Direcciones IPv4 o IPv6

®

o )
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En un router

También es posible configurar un router para que éste realice las
peticiones DNS a los servidores recomendados. Para acceder a nuestro
router debemos poner la puerta del enlace en el navegador (por ejemplo,
http://192.169.1.1; existen muchas otras IP en funcion del proveedor y
de la configuracion de la red). Cuando estemos dentro, introduciremos
nuestro usuario y contrasefia de acceso. Una vez dentro, ya podemos
acceder a las configuraciones de DNS e introducir nuestros dos
servidores favoritos. Una vez guardada la configuracion y reiniciado el
router, ya podemos configurar todos los ordenadores de nuestra red
interna para recibir los DNS automaticamente del router.

@!% Home Gateway 520

Device Info DNS Server Configuration
SLoTiiElLEIL If 'Enable Automatic Assigned DNS' checkbox is
WAN selected, this router will accept the first received
LAN DNS assignment from one of the PPPoA, PPPoE
NAT or MER/DHCP enabled PVC(s) during the
Parental Control connection establishment. If the checkbox is not
Routin selected, enter the primary and optional
9 secondary DNS server IP addresses. Click 'Save'
DNS button to save the new configuration. You must
DNS Server reboot the router to make the new configuration
Dynamic DNS effective.
DSL
f’ort Mapping [E Enable Automatic Assigned DNS
Wireless j 3 .
Diagnostics Primary DNS server:  91.191.136.152
Secondary DNS server: 85.229.85.109
Management

DNS probe:
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2. ;Por qué y como configurar un proxy?

¢ Qué es un proxy?

Un proxy posibilita la visita a una pagina web de una forma indirecta, en
vez de la conexion habitual de ordenador a la red, se realiza a traves de
un servidor intermedio. Supongamos que nuestro ordenador (A)
pretende conectar a la red social (C), pero el gobierno ha blogueado el
acceso a esta pagina. Cada vez que intentes acceder a C, los bloqueos
de tipo DNS e IP hardn efecto e impedirdn que conectes al servidor
remoto. Para saltarse 1a censura, puedes conectarte a un servidor proxy
(B) que redirige nuestras peticiones al destino deseado. Asi, nuestras
conexiones seran siempre hasta B, servidor que no esta censurado y al
que por tanto podremos acceder sin problemas.

La mayoria de proxys son transparentes, asi que no se puede esperar
que oculte el origen de la conexion (es posible que C conozca A), ni que
cifre las conexiones de forma automatica. La inspeccion de tréfico, por
parte de un ISP, puede revelar el trafico generado. Si lo que se pretende
es ocultar el origen y los datos enviados, se deberd usar otro tipo de
soluciones, como la red TOR (p. 32) o soluciones VPN (p. 39).

Tipos de Proxy

Proxies HTTP y SOCKS

Estos son los servidores proxy clasicos, de los que necesitamos la
direccion IP y el puerto para configurar nuestro navegador. Una vez
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configurado, el trafico del navegador (y no otro tipo de trafico) se
enviard a través del proxy elegido.

Sitios que publican listas de servidores proxy:

1. Xroxy8
2. Samair.ru®
3. Proxy-list.org'0

Coral CDN

The Coral Content Distribution Network! s un proxy cache algo
especial. Permite acceder a cualquier web a través de proxy afiadiendo
.nyud.net al final del dominio. Por ejemplo, Si censurasen hacktivistas.
net, se podria acceder a través de hacktivistas.net.nyud.net. De esta
forma evitamos el bloqueo tanto a nivel de IP como de DNS.

Web proxy

Estos proxies se utilizan a través de una web. Pueden ser algo lentos
pero es la opcion mas facil de usar. No requiere configuracion previa.
Basta con visitar la web proxy e introducir la direccion de la web que
deseamos visitar. Algunas web proxy funcionales son:

8 http://www.xroxy.com/proxylist.htm

9 http://www.samair.ru/proxy/ip-address-01.htm
10 http://www.proxy-list.org/en/index.php

11 http://www.coralcdn.org/
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1. Anonymouse'2
2. phpMyProxy13
3. HideMyAss™4

Como configurar el navegador para que use un proxy

Internet Explorer 7'y 8

1. En la parte de arriba y a la derecha de este navegador, pulsamos
en «Herramientas» > «Opciones de Internet»

fr - El v~ =] = - Pagina~ Seguridadv-@}v #

= -

1 Bloqueador de elementes emergentes 4

]

Administrar complementos

Trabajar sin conexién

Vista de compatibilidad

m

LD %

Configuracion de Vista de compatibilidad
7| Pantalla completa F11
Barras de herramientas 4

Barras del explorador 4
<+ Herramientas de desarrollo F12
Sitios sugeridos

€1 Opciones de Internet

12 http://anonymouse.org/anonwww.html Si usas esta opcidn para visitar frecuentemente una web, hay
un pequefio truco que consiste en guardar un marcador de la forma «http://anonymouse.org/cgi-
bin/anon-www.cgi/http://slashdot.org/» cambiando «http://slashdot.com» por la web que queramos
visitar.

13 http://www.phpmyproxy.com/index.php
14 http://hidemyass.com/
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2. En la pestafia «Conexiones», debemos pulsar en «Configuracion
de Lan> (en la parte inferior).

Opciones de Internet m

| General I Seguridad | Privacidad | Contenido
Conexiones | Programas | Opciones avanzadas
Haga dic en Configurar para establecer [ Configurar ]

una conexidn a Internet,

Configuracian de acceso telefanico v de redes privadas virtuales e

[ Agregar... ]
[ Agregar VPM... ]
Quitar. ..
Haga dic en Configuracion si necesita configurar Configuraddn
un servidar proxy para una conexion.
(@) No marcar nunca una conexion
Marcar cuando no haya ninguna conexidn de red
Marcar siempre la conexion predeterminada
Predeterminada: ringuna Predeterminar

Configuracidn de la red de area local (LAM)

La configuracidn de LAM no se aplica a las imeaué'l de LAN i

conexiones de acceso telefonico. Elija
Configuracién, mas arriba, para configurar el
acceso telefdnico.

Aceptar ” Cancelar ” Aplicar ]
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3. En la seccion «Servidor Proxy» marcamos la opcion para «Usar
un servidor proxy para la LAN», y rellenamos los datos de
«Direccion» y «Puerto». Aceptamos todo.

P

Opciones de Internet | 2 X3

Configuracién de la red de area local (LAN) ﬁ

P

Configuracian automatica

La configuracion automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuradon automatica.

Detectar la configuracidn automaticamente
[] usar scripts de configuracién automatica
Direccidn

Servidor proxy

Usar un servidor proxy para la LAM (esta configuracidn no se
aplicara a conexiones de acceso telefanico ni VPMN).

Direccién: 1,177,190 Puerto: 27977 [Dpdnnes avanzadas ]

["] Mo usar servidor proxy para direcciones locales

[ Aceptar ] [ Cancelar ]

Configuracidn de la red de area local (LAN)

La configuracian de LAM no se aplica a las [ Configuracion de LAM ]
conexiones de acceso telefdnicn. Elija
Configuracian, mas arriba, para configurar el
acceso telefdnico.

Aceptar H Cancelar ][ Aplicar ]
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Firefox

1. En el mend del Firefox: «Editar» > «Preferencias»

2. En la ventana de preferencias ir a «Avanzado» y ahi a la pestafia
de «Red»

3. Dentro de «Red~, en el apartado de «Conexidn»», apretar «Configuracions.

4. Ventana de «Configuracion de Conexion»:

- Marcar la opcion «Configuracion manual del Proxy».
- Escribir la direccion (en «Proxy HTTP»).

- Escribir el nimero de puerto (en «Puerto»).

- Marcar la opcion «Usar el mismo proxy para todo».
- «Aceptar».

il

z = - L]
i = = Y ]

oy
LB
General  Pestafias  Confenido  Aplicaciones  Privacidad  Seguridad [Akanzado

General Red  Actualizar Cifrado

Conexion
Configurar cormp Firefox se conecta a Intemet ﬂwu‘
= -
Archivado de modo sin conexion 2 @ configuracion de conexion

Ussrhasta | 50|7 MBdeespacio 1 Configurar proxies para el acceso a Internet

ol Avisarme si un sitio solicita guardar Sin proxy
Los siguientes sitios web tienen datos Autodetectar configuracion del proxy para esta red
sin conexion: Usar [a configuracion del praky del sisterma

® Configuracion manyal del proxy:
Progy HTTP. | 72.220.177.190 Puerto 271517 :
w Usar el mismo proxy pars todo

No usar proxy para | localhest, 127.00.1
Eiemplo: mozilla.org, netnz. 192.168.1.024
URL para fa configuracion automatica del proxy:
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Chrome en Linux

1. Ir al Mend del Chrome (icono de Ilave inglesa a la derecha de la
barra de direcciones) > «Preferencias»

2. En la ventana de «Preferencias» > «Avanzadas»

3. En la seccion «Red», seleccionamos «Cambiar la configuracion
del Proxy».

4. En la ventana que se abrird («Preferencias del Proxy de la red»)
debemos marcar Ias opciones:

- «Configuracion manual del proxy»
- «Usar el mismo proxy para todos los protocolos»

5. Escribir la direccion del proxy (en «Proxy para HTTP:») y el
nmero de Puerto (en «Puerto:») y «Cerrar»

Para acceder rapidamente, coloca los marcadores

Més visitados

e e

F =i P —
-

- _————
=T
& Bienvenido a Googl... & Galeria de temas d...

Cermadas recientemente

B lnformacicngob
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‘Basicas Cosas personales Avanzadas

ncias del proxy de la red

Configuracian del proxy | Anfitriones ignarados:

Privacidad

Google Chrome puede utilizar serviciod
de riavegacion de los usuarios. Estas s
se desea.

Mas informacion

Conexion directa a Internet

o Mostrar sugerencias para efrores d

Utilizar un serviclo de sugerencias
escritas'en |a barra de direcciones

@ Configuracién manual del proxy

@ & Usar &l mismo proxy para todos los protocolos

Proxy para HTTE: [76.214.126.159 | Puerto: 27067 *
B Utilizar Ia precarga de DNS para
paginas Proxy para HTTF s&guro 4 PuetD; {
Habilitar eccion contra phishing
“ L o Praxy para FTP: T : i) Puerto:
Colabora en {a mejora de Google Cl )
Google estadisticas de uso e inform Anfitridn socks: Puerto;

Red
Establece un proxy para la conexion a

Configuracion automatica del proxy

Opera

1.Ira «Menu» > «Configuracion» > «QOpciones»
2. Seleccionar la pestana «Avanzado»

3. En el men lateral de opciones hay que seleccionar «Redes»

General ‘ Formularios | Bus:ar| Pdginas web Avanzado‘

Pestafias Configure los servidores proxy si no tiene conexion directa a Internet
Navegacian
Avisos =
Servidores proxy... |
Contenidos
Tipagrafias Elegir donde ird Opera al escribir una sola letra en el campo de
direcciones
Descargas
Programas Completar nombre del servidor... |
Historial [ Codificar direcciones web internacionales con UTF-8
Cookies
Seguridad [E Enviar info de referencia
Redes
Almacenam ito [El Activar redireccién automatica
Barras [E] Activar geolocalizacién
Atajos Conexiones a un servidor 16(Predeterminado) ‘v ‘
Max. absoluto de conexiones 64(Predeterminado) \' ‘

Ayuda | Cancelar | Aceptar
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4. Pulsar sobre el boton «Servidores proxy»

5. Marcar todos los protocolos, HTTP, HTTPS, FTP, GOPHER y
WAIS y desmarcar todas las demas opciones.

6. Poner en cada protocolo el nombre o IP del servidor proxy y su
puerto.

HTTP 76.214.126.159 Puerto 27067
HTTPS 76.214.126.159 Fuerto 27067
FTP 76.214.126.159 Puerto 27067
Gopher 76.214.126.159 Puerto 27067
WAIS 76.214.126.159 Puerto | 27067

Activar HTTP 1.1 para el proxy

Usar proxy para servidores locales

No usar proxy en las siguientes direcciones

Usar configuracion automatica del proxy

Ayuda Cancelar Aceff<ar

7. Pulsamos en «Aceptar» y ya tenemos configurado el proxy.
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Safari
Safari 5.0.3 (Mac0OsX 5.0.8 Leopard)

1. Safari > «Preferencias».

2. Pestafia «Avanzado» > «Proxies» > «Cambiar ajustes».

3. «Configurar proxies» > «Manualmente».
4. Activamos las casillas de los protocolos que queremos configurar.

5. Introducimos la IP y el puerto en «Servidor proxy de ...».
Repetimos este apartado con cada protocolo.

6. Pulsamos «0k» y aplicamos los cambios.

(1 Acerca de Safari

_r
- Calerfa de sxtensiones de Safarl
Comunicar errores @ Apple

L
I

J + Bloguear ventanis de apariclon automdtica 38K i

Navegacion privada
Restaurar Safari .,
Vacizr cacha,

Smrvicio:
Ocultar Safar|
Oeultar atros

Salir de Safant

Haja de sitili ﬁmuﬂd_uluwonld-

Acceso Hniversal! No utlizar nunca un tamafo de letra inferieca o -

Pulser Tabulador pare resaltar cada ftem de une paging web
Al pulnsr Diocide + Tabiulacer 48 ivisita cads yno e |on slethoniodn

]

Procies: | Cambiarajustes £ )

Maostrar el mend Desarrollo e la barra de mends

£]
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| Arfort  TCR/IP. DNS  WINS  AppleTalk  802.1X  Prosies . Ethernet

Seleccione un protacal pars ; N :

—_—
i

i Narmibee wiliarli

T Proxy de FIP
' Proxy de web (HTTFH
B F

1 Praxy de streaming (ATSF
£ Prowy de SOCKS

1 Proxy de Cogher .
1 Exclulr nombres de sarvidor simples

y de weh teglm (HTTPS

Cantrasfial

@ (Cancear ) (_ox )

~ Mrfort  TCP{IP  DNS  WINS  AppleTalk 8021 | Prosfies. Ethernet

= ok

| 76.214.126.159 72706
N . e o). et

¥ Proxy de web (HTTP)

W Prowy o web cegure (HTTRS)
Wl Proxy de sreaming (RT59) Hiiamibon viiafie
¥ Proxy de SOCKS Ly

Wl Proxy de Gogher 5 Ca by,

kot e i

® (eancwer) ox )
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3. ¢Por qué usar Tor y como configurarlo?

COMO FUNCIONA TOR s
e conexidnocifrada

P

Tu orderiador se conecta

a un nodo de tory =2 -

genera un racorrido — — —
aleaatorio v cifrado dentro .
de |3 red TOR hasta que

llegas al servidor de la: - 4
wah gus quiares visitar __ - n L

e hacktivistas nat) wiwhachtivistas net

.Qué es TOR?

TOR es una red de proxies que se insertan entre tu ordenador y el
servidor al que te conectas. La comunicacion circulard saltando de un
nodo de TOR a otro de forma cifrada de tal manera que es imposible
saber a donde estds accediendo, incluso aun cuando alguno de los
nodos intermedios de TOR esté comprometido. Ademads, a través de Tor
se puede acceder a paginas de dominio .onion.™

Sigue estas instrucciones'® detalladamente para instalar TOR en Debian
0 Ubuntu. No te fies de ninguna otra instalacion, configuracion o
modificacion de TOR. A grandes rasgos, o que tienes que hacer es 1o
siguiente:17

15 http://en.wikipedia.org/wiki/.onion.
16 https://www.torproject.org/docs/debian
17 Sigue las instrucciones de torproject.org
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1. Instdlate TOR y habilita las fuentes (apt-sources) de Ubuntu/
Debian que existen especificas para TOR.

2. Instala y configura Polipo o Privoxy (asi se puede redirigir cierto
trafico; por ejemplo derivar el navegador a un puerto especifico).

3. Instala la extension de Firefox Torbutton.'8

4. Una vez instalado, comprueba que TOR funciona. Para ello, tienes
que entrar a la web https://check.torproject.org.

Todo esto te servird para navegar con Firefox a través de TOR, pero no
para otros programas, como la mensajeria instantanea o los programas
para acceder a ordenadores a remoto (SSH). Para ello, tendrds que
«torificar»,'9 es decir, redirigir el trafico de cada programa a la red TOR.
Por ejemplo, para «torificar» tu cliente de IRC debes seguir las
instrucciones de la propia web de Torproject.20

A la hora de utilizar TOR es muy importante ser consciente de que esta
red de proxies no va a hacer anonimo todo tu trdfico de forma
automatica: hay que usar y configurar programas que estén preparados
para ello. Para conseguir el maximo anonimato con TOR tendrds que
tomar algunas medidas adicionales de seguridad y renunciar a algunas
cosas como Java, Flash, ActiveX, RealPlayer, Quicktime o los
pluggins de PDF de Adobe. Todos estos pluggins pueden revelar
informacion que te identifica. También debes tener cuidado con las
cookies, ya que pueden revelar informacion sensible; por eso es
recomendable que las borres cada vez que te desconectes de la red. La
lista completa de precauciones?! a la hora de usar Tor es muy larga.
Para que puedas sequir utilizando la red sin ninguna limitacion, seria

18 hitps://addons.mozilla.org/es-ES/firefox/addon/torbutton/

19 https://trac.torproject.org/projects/tor/wiki/TheOnionRouter/TorifyHOWTO

20 https://trac.torproject.org/projects/tor/wiki/TheOnionRouter/TorifyHOWTO/IrcSilc
21 https://www.torproject.org/download/download.html.en#warning
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una buena costumbre tener un navegador alternativo u otro perfil de
Firefox configurado de forma segura con Torbutton y el resto de
extensiones necesarias. De esta forma, mantienes la navegacion
anonima cuando t0 quieres.

TOR Bundle: navega con TOR sin instalar nada

Si quieres navegar de forma andénima con Tor y no instalar ningdn
software en la maquina a la que tienes acceso, puedes usar Tor browser
bundle.22 Los pasos que tienes que seguir son los siguientes:

Windows

1. Descarga Tor Browser Bundle.23

2. Haz doble click en el .exe y elige un directorio donde descomprimirlo.

3. Se creard una carpeta llamada «Tor Browser» con todos los componentes
Necesarios.

4. Entra en «Tor Browser» y haz click en el icono «Start Tor Browser».

5. Se abrird el panel de control y a continuacion el navegador Firefox
mostrara la confirmacion de que Tor esta funcionando correctamente.

22 https://www.torproject.org/projects/torbrowser.html.en
23 https://www.torproject.org/download/download.html.en
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¥} B4% de 1| archivo - Descargas

__ tor-browser-1.3,17_en-US(2).exe

[ [TT1T]

Unos pocos sequndas restantes — 13,3 de 15,8 MB (324 KBfseq.)

:1\Escritoriol Tar Browser

e r —
"J App ‘J Data
| |

.

. —_
"J Docs ‘J FirefoxPartable
| |

Start Tar Browser
(1

# Vidalia Control Panel

Skatus

Loading netwark status

Yidalia Shortcuts

@Stnp Tor Setup Relaying
@ Wigw the Metwark . IJse a Mew Identity

! Bandwidth Graph @ Help ﬁ Ahout

L§J Message Log x Settings m Exit
+'| Show khis window on starkup
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) Are you using Tor? - Mozilla Firefox

Eile Edt Yiew History Bookmarks Tools Help
- L £t ‘mHtps:”&eck.bwpm)a[t.nrgf?la\g-awﬁw—l 77 - *y-

L] Most wisied | | Learn more about Tor | | The Tor Blog

| Are you using Tor? =

Congratulations. Your browser is configured to use Tor.

Please refer to the Tor website for further information about using Tor safely. ¥ ou are now free to browse the Internet anonymously.

MacOs

1. Descarga el Tor Browser Bundle24 apropiado para tu CPU (Intel o
PowerPC).

2. Una vez descargado, haz click en el icono de TOR.

3. Automdticamente se abrird el panel de control de la aplicacion y el
navegador Firefox.

4. Firefox te mostrara una pagina para confirmarte que estas navegando a
través de TOR.

—E anBrnwser 1.0.12~dev-osx-i386-en-LI5. zup

?.'I- de 270 ME {150 XBy=) — Quedan 3 minubos

24 hitps://www.torproject.org/download/download.html.en#mac
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Carpeta compartida

TorBrowser_en-US

Status
Authenticating to Tor

vigaia shorteurs

09
Stop Tor - SetupRelaying

@ View the Network ‘ Use a New Identity

B sandwidth Graph @ Help € About
/- Semtings g Exit

|=| Message Log

¥ Show this window on startup

htps:/ check.torproject org/Yang=en-US 11 T

Congratulations. Your browser is configured to use Tor.

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet
anonymously.

amall soripe ta

addrass to
his serd powerad by tordnssl
¥ou may also be interested in the Zor Bulk Exit List Ssporter

Thig server does not log asy information about visitors.

This pege is also available in the following langusges:
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Linux

1. Descérgate el software;2> serd un fichero tar.gz.

2. A continuacion, descomprime el fichero tar.gz.

3. Ejecuta el script start-tor-browser que se encuentra dentro del directorio
tor-browser_en-US. Cuando ejecutes este script arrancard un nave-
gador, Namoroka, a través del cual puedes navegar anonimamente.

TOR relay: conviertete en un nodo de la red Tor

Puedes participar en la red Tor y convertirte en uno de los nodos
intermedios.?6  Para configurar tu ordenador como relay (nodo
intermediario de TOR) puedes usar el programa Vidalia.” De esta forma,
ayudas a mejorar la calidad y la velocidad de la red.

Si te encuentras con dificultades para configurar de forma automatica la
redireccion de puertos en tu router, consulta la web portforward.com. Aqui
encontrards mucha informacion de todo tipo de routers. Busca el tuyo y
encontraras la informacion necesaria para realizar el redireccionamiento.

Ademas ponen a disposicion la herramienta Portcheck?® que ayuda a
comprobar y asegurarte de que realmente has configurado bien el
router. También te servira para saber a ciencia cierta si la configuracion
es correcta y si desde la red Tor van a poder conectar a tu nodo.

2 hitps://www.torproject.org/download/download.html.en#linux
2 http://www.torproject.org/docs/tor-doc-relay.html.en

27 hitps://www.torproject.org/projects/vidalia.html.en

28 http://portforward.com/help/portcheck.htm
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4. ;Qué es un Red Privada Virtual?

Una red privada virtual o VPN (por sus siglas en inglés, virtual
private network) es un tlnel privado para conectar redes y
ordenadores a través de la red. Una vez conectado a la VPN todo el
trafico de tu maquina se cifrard y se enviard hasta el servidor VPN,
desde donde se descifra y se envia al exterior. Este mecanismo nos
ofrece principalmente dos ventajas.

La primera es que tu proveedor de acceso a internet no podra espiar el
trafico que generas. La segunda, que las pdginas que visitas no
conoceran el origen real de la conexion, ya que todo el tréafico se envia a
través de los servidores VPN y, por tanto, la direccion IP origen de cada
cliente queda sustituida por la direccion IP del servidor VPN.

Internet

. Comunicacién cifrada
Cliente_1 Cliente_N - - - - Comunicacién no cifrada

Una VPN genera una interfaz especifica (como una tarjeta de red
—ethernet— o un dispositivo de red en Windows), asi ya no tendras
que preocuparte de configurar cada programa. De esta forma, todo el
trafico se enviard por esa interfaz de forma automatica.
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Para acceder a VPN suele haber dos opciones.

La primera es usar servicios gratuitos o de pago en los que te
descargards un programa de instalacion que te permite acceder a la red
de forma muy sencilla.

La segunda es contratar un servidor virtual (por ejemplo, en santrex.net
por unos 8 € al mes) e instalar alli tu propio servidor VPN. En cualquier
caso, todo tu trafico estara protegido desde tu ordenador hasta el
servidor VPN, y alli serd descifrado para llegar a su objetivo.

OpenVPN29 es un aplicacion libre para crear tus propias VPNs, de las
mds seguras para saltarse la Ley Sinde. Tendrds que configurar tanto el
servidor como tu cliente local. La informacion para su configuracion la
puedes encontrar en Howto Oficial de OpenVPN.net30 (dtil para entender
mucho mejor qué es una VPN) y en la web de Cryptoanarchy.3!

¢GOmo contratar servicios VPN?

Si no dispones de conocimientos técnicos o no te apetece configurar y
administrar tu propio servidor, existen diversas compafias que ofrecen
servicios VPN. De esta forma, es mucho mas sencillo el acceso para el
usuario.

Te recomendamos este listado de servicios que operan desde el
extranjero, ya que el bloqueo de una pagina web en el Estado espafiol
no les afectara.

29 http://openvpn.net/
30 http://openvpn.net/index.php/open-source/documentation/howto. html
31 http://cryptoanarchy.org/wiki/OpenVPN

Manual de desobediencia a la Ley Sinde <40>


http://openvpn.net/
http://openvpn.net/index.php/open-source/documentation/howto.html
http://cryptoanarchy.org/wiki/OpenVPN

- AirVPN.32 Ofrece cuentas gratuitas y de pago (5-7 €/mes). Usa
OpenVPN. Es seguro y no guarda logs.

- CryptoCloud.33 Su coste esta en torno a 15 €/mes, aunque es mas
barato si se contratan varios meses. Utiliza OpenVPN.

- SwissVPN.34 Por unos 4,5 €/mes. Utiliza OpenVPN y PPTP. Tiene
una cuenta de prueba, solo para visitar su web y comprobar que
puedes configurarlo correctamente en tu ordenador sin necesidad
de registrarte.

- Vpntunnel.35 5 €/mes. Usa OpenVPN. No guarda logs.

- PublicVPN.36 Su coste estd en torno a 5 € al mes.

- UltraVPN.37 Es un servicio gratuito.

- Security Kiss.38 Tiene version gratuita con un limite de 300MB diarios.
Utiliza OpenVPN, y permite elegir entre unos 15 servidores. S6lo
Windows guarda logs de ip/conexion permanentemente.

También puedes consultar otros VPN: ChaosVPN.net, 3 YourPrivateVpn,40
TuVPN, 4 Ivacy,*2 Dataclub.biz,% The Safety.44

3 https://airvpn.org/

33 https://www.cryptocloud.com/

34 http://www.swissvpn.net/index.php?cot=hom&lang=en
3 http://vpntunnel.se/

3 http://www.publicvpn.com/

37 hitp://ultravpn.fr/

38 http://www.securitykiss.com/sk/index.php

39 http://chaosvpn.net/

40 http://www.yourprivatevpn.com/?q=en/order_en
41 http://www.tuvpn.com/index.php?in=en

42 http://ivacy.com/en/doc/news

4 hitp://www.dataclub.biz/

44 http://www.thesafety.us/en/
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Cada uno de estos servicios tienen distintos niveles de seguridad en lo
que a comunicaciones privadas y anonimato se refiere. Sin embargo,
todos son perfectamente validos para acceder a las webs saltdndote 1a
censura de la Ley Sinde. De todas formas, si quieres evitar que a través de
la tarjeta de crédito tengan mas informacion sobre ti, te recomendamos
contratar servicios con moneda virtual (tipo Ukash,% paysavecard4 o
bitcoin47), siempre que sea posible (mas informacion en la p. 54).

Las VPNs gratuitas suelen imponer restricciones de velocidad en el
ancho de banda diario o limitar el nimero de servidores VPN a los que
puedes acceder. Las versiones de pago generalmente tienen velocidad y
ancho de banda ilimitado y suelen dejar elegir entre servidores VPN
localizados por todo el planeta, por si prefieres usar servidores
localizados en algun punto geografico en concreto.

5. ¢Como puedes hacer una copia de seguridad de tus webs
de enlaces favoritas mediante Httrack?

¢ Qué es Httrack?

Httrack sirve para hacer una copia de una web que mas tarde podremos
visualizar en nuestro ordenador en cualquier momento, mediante un
navegador, sin necesidad de estar conectados a internet.

Si queremos navegar por una web sin estar conectados a internet,
tenemos que descargarnos toda esa pdgina web. Un requisito
indispensable para lograrlo es que la web esté accesible en el momento
en el que vamos a hacer la copia.

45 http://www.ukash.com/es/es/where-to-get.aspx
46 http://www.paysafecard.com/es/
47 http://www.bitcoin.org/es
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Es importante dejar claro que Httrack hace una copia tal y como se
visualiza esa web desde un navegador en el momento en que se genera
la copia. Httrack es como una camara fotografica que captura el
momento, por eso no veremos algunos datos de webs que muestran
datos aleatorios en sus portadas.

En resumidas cuentas, Httrack es una herramienta que ofrece la
posibilidad de visitar una determinada web, seguir los enlaces que
contiene y guardar el resultado en .html. Httrack mantiene la estructura
de enlaces original.

Descargar Httrack

Httrack esta disponible*® para diferentes sistemas operativos entre 10s
que podemos destacar Linux, 0SX y Windows.

Proceso de copia de una web usando Httrack en Windows:

Descargamos de la web oficial el instalador, lo instalamos v, finalmente, lo
ejecutamos. Lo primero es darle un nombre al proyecto de copia que
queremos generar; introducimos el nombre en el cajetin «New Proyect
name». Para que sea mds sencillo de entender, ponemos un ejemplo de
cOmo realizar una copia de seguridad con una web existente en la
actualidad, aunque podria ser cualquiera. Hemos elegido http://www.
peliculasyonkis.com.

En «New Proyect name» pondremos «Pelis Yonkis mayo de 2011».

48 http://www.httrack.com/page/2/en/index.html
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«Proyect Category» lo dejamos en blanco. Si vamos a generar varias
copias de seguridad de muchas webs, quizds nos interese ordenarlas
por categorias vy, en tal caso, podriamos escribir el nombre de la
categoria.

En «Base path» veremos por defecto «\My Web Sites». Aqui es donde
vamos a almacenar la web que queremos copiar. Por defecto, va a
generar un directorio llamado «My Web Sites» que se guardara en la
raiz del disco duro en el que tengamos el sistema instalado.

New project name:

Project category: | Li
Info

Mew project

[C:\My Web Stes ]

< ftras Siguiente > Cancel Ayuda
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Pulsamos «Siguiente». Seleccionamos «Action» y dejamos activo 1o
que viene por defecto: «Download web site(s)». Si cambiamos la
accion, obtendremos otro tipo de copia. Si después de haber copiado
esta web en mayo, queremos hacerlo unas semanas después este
programa nos permite una nueva copia de seguridad sin la necesidad de
descargar por completo aquellas paginas que no contengan cambios.
Para ello debemos marcar la casilla «Update Existing download>.

Ahora ya podemos afiadir la url de la web que queremos copiar. En
nuestro caso esa url es http://www.peliculasyonkis.com. Existen dos
formas: una, afiadir la url en un archivo de texto plano junto con otras
urls (si deseamos hacer copia de varias direcciones) o, segunda,
pinchar simplemente el boton «Add URL», y escribir la url.

En el boton «Set options» podemos definir muchas opciones de Ia
copia de seguridad que deseamos realizar. Por defecto, Httrack incluye
ciertos valores adecuados, por lo que, si no sabemos muy bien qué
significan las opciones, lo mejor serd no modificarlas (en cualquier
caso, la ayuda interna del programa, pulsando F1, puede sacarnos de
dudas y ser de mucha utilidad).

Algunas de esas opciones que nos pueden interesar son:

- Proxy. De esta forma al realizar la copia de seguridad se colocara
por medio un servidor proxy.

- Scan rules. Sirve para excluir determinados tipos de archivos tales
como imagenes, archivos zip, pdf, enlaces a adsense...

- Limits. Permite determinar limites en la profundidad del escaneo
interno de la web y del escaneo de la parte externa (otras webs
enlazadas desde la que hemos indicado). También permite limitar
el tamario de las pdginas html que vamos a copiar 0 limitar las
conexiones simultaneas.

- Build. Nos permite modificar la estructura. Podemos mantener los
enlaces con un formato 8:3 (8 caracteres de nombre y 3 para la
extension), entre muchas otras opciones.
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- Browser ID. Deja que podamos cambiar el ID del navegador para
que en los logs del servidor web que aloja la web que queremos
copiar, se quede registrado que hemos usado un determinado
navegador web para visitar todas esas paginas que vamos a
copiar.

En este proceso, algunas web (en su fichero robots.txt) deniegan el
acceso al Browser ID que Httrack tiene por defecto. Peliculas Yonkis es
una de estas webs y, por tanto, tendremos que modificar el Browser ID
por otro que no esté denegado.

- Mirraring Maode -
Enter addressies)in URL box

Action:

Web Addresses: (URL) Add URL ..

Http:/ A peliculasyonkis.com

Preferences and mimor options: | Set options. . |

< Mrds | Siguiente > | Cancel ‘ Ayuda

Después de todo esto, le damos a «Siguiente». Podremos elegir apagar
el ordenador al terminar, que se desconecte de internet... Elegimos lo
que nos interese en ese momento y le damos a «Finalizar.
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La copia puede demorarse mucho tiempo. Como hemos visto, podemos
limitar la profundidad de escaneo y que no se descarguen imagenes u
otro tipo de archivos.

In progress: Transfeming data..
— Information

Bytes saved: 23,52MiB Links scanned: 2/153 (+56)

Time: 3min3ls Files written: K7

Transfer rate: 25,30KiB/3 (57.97KiB/3) Files updated: 58 (101%)

Active connections: 4 Erors: ]

scanning  ages seriesy. ploads/2010/11 T _ skp |

receive ages sefiesy . ploads/2010/1 1inglistad jpg = o] ] i |

receive 1ages.sefies.. ploads/2010/11/ganador jpg f—— __Skp |

receive 3ges seriesy . ploads/2010/11 finglistab jpg f=—— __skp |
P
| __SKP |
[ __SKP |
[ __Swp_|
| __SKkP |
| __Skp |
I __SKP |
| __SKP |
| __SKP |
| __SKF |

< Afras Siguients » | Cancelar HAyuda i
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Proceso de copia de una web usando Hitrack en debian 6 modo texto:

Lo primero es descargar el programa. Para ello usaremos apt. El
comando para ver si tenemos este programa en nuestros repositorios es
«apt-cache search httrack.

De los paquetes que se ven nos interesa Hitrack. Ahora, para instalarlo,
usamos el comando «apt-get install httrack».

Una vez descargado e instalado, podemos obtener informacion si
utilizamos el pardmetro «--help» 0 si miramos el «man de httrack»,
para ello usamos «man httrack».

Hitrack permite pardmetros, pero también puede usarse en modo
asistente simplemente ejecutandolo sin pardmetros. Para ejecutarlo sin
parametros, solo tenemos que escribir su nombre «httrack», después
nos solicitara un nombre para el proyecto de copia que deseamos
realizar.

Ahora vamos a usar de ejemplo la web http://www.cinetube.es. Para
después reconocer el proyecto, le pondremos un nombre al proyecto de
copia: «cinetube».
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Pulsamos «Intro/Enter» y accedemos al siguiente paso del asistente.
Esta vez nos piden que indiquemos la ruta donde vamos a guardar la
copia de la web. Por defecto, la ruta suele ser 1a del usuario que estemos
utilizando. Si usamos uno llamado «pedro» la ruta por defecto serd
/home/pedro/websites/; si usamos «root», la ruta por defecto sera
/root/websites/. Si deseamos cambiar la ruta por otra en la que
tengamos permisos de escritura éste es el momento. Si no, pulsamos
«Intro/Enter> y seguimos.

Después de la ruta tenemos que seleccionar la accion a realizar. En esta
ocasion, la accion es la 1: «Mirror Web Site(s)».

El siguiente paso es indicar un servidor proxy. Si no, pulsamos
«Enter». Después podemos indicar filtros o pulsar «Enter» si no
queremos crear ninguno. Finalmente, podemos indicar alguna otra
opcion, si las conocemos (0 acudimos al «man» 0 a la ayuda del
programa).
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La linea de comandos para hacer esto de una vez seria: hitrack
http://www.cinetube.es -0 “/root/websites/ cinetube” -%v

Finalmente nos pregunta si deseamos comenzar; Si pulsamos «Y»
indicamos que sf; si pulsamos «N», indicamos que no.

Manual de desobediencia a la Ley Sinde <50>


http://www.cinetube.es

|1l Webmasters

1. Alojamiento
Alojamiento compartido

Compartir servidor con otras personas tiene ventajas de cara a la
censura, ya que en caso de bloqueo por IP, se violan derechos
fundamentales del resto de personas que comparten alojamiento. En
teoria, no deberian poder usar este método de censura.

Por ello;

1. Si utilizas un servicio de alojamiento en un servidor virtual,
compartirds IP con otros clientes. Ese servicio de alojamiento no
debe residir en el Estado espafiol, ya que el proveedor del
alojamiento estaria obligado a cerrar su servidor virtual.

2. Si tienes tu propio servidor, ya sea fisico o virtual, puedes ceder
una pequefia parte a webs de asociaciones a las que seas afin. En
caso de bloqueo de la IP, el hecho de que afecte a una asociacion
registrada en el Estado espafiol es especialmente grave. Aunque
es interesante que incluyas asociaciones, también podrias afiadir
el blog de algin amigo o cualquier otra cosa que no esté
relacionada directamente con tu sitio web.
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Web social

Segun la Ley, no es posible bloguear una web si a la vez se violan
derechos fundamentales, como el de libertad de expresion. Para ello es
interesante que hagas que tu web se convierta en un espacio de
socializacion, publicacion o interaccion de usuarios. Esto no es una
garantia, ya que algunos abogados opinan que no hay diferencia entre
un foro 0 una red social. En cualquier caso, algunas web ya han dado
este paso y pronto se conocerd su utilidad. Sin mas, usa tu imaginacion
y desarrolla servicios que no puedan cerrarse sin restringir su concepto
de «libertad de expresion».

Alojamiento fuera de Espafia

La mejor forma de evitar una orden judicial para el cierre de tu sitio web
es alojarlo en un servidor fuera de los limites de la jurisdiccion
espafiola. Recomendamos no utilizar alojamiento en Estados Unidos, ya
que la legislacion alli podria ser, en algunos aspectos, incluso peor.

Lista de hostings a prueba de censura:

- Heihachi.* Hosting a prueba de bombas. Permite hacer pagos
anonimos con ukash y realizar el registro de dominios.

- Santrex.® Permite realizar pagos anénimos con ukash, hosting y el
registro de dominios.

- PRQS5" Una empresa sueca que estuvo gestionada por los
fundadores de The Pirate Bay. Ofrece: alojamiento web, email,
ssh, servidores dedicados, etc. Son serios respecto a la
privacidad de sus usuarios y no guardan /ogs. Es posible
comunicarse con ellos por email cifrado y anonimo. No hacen

49 http://heihachi.net/
50 http://www.santrex.net/
51 http://pr.to/?intl=1
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ninguna objecion respecto al contenido que albergues. Permiten
pagos anonimos.

- CB3ROB.52 Proveedor vinculado al Partido Pirata Aleméan. Solo
ofrecen servidores dedicados; sus precios son altos. Son serios
respecto a la privacidad de sus usuarios y no guardan logs. Es
posible comunicarse con ellos por email cifrado y anonimo.
También permiten pagos anonimos.

- 1984.is.53 Una empresa islandesa con servidores en este Estado.
Ofrecen alojamiento web y servidores dedicados. Muy similar a
PRQ, pero no admite sitios con contenido de dudosa legalidad o
sitios fraudulentos (phising, malware...).

2. Dominios

Registro de dominios fuera de Espafia

Una de la formas mas rapidas y eficaces de censurar una pagina web es
arrebatarnos nuestro dominio mediante el registrador. Si nuestro
dominio no esta registrado en el Estado espafiol, complicaremos el
proceso judicial ya que les obligaremos a acudir a instituciones
internacionales para perseguirnos. Algunos registradores nos ofrecen
un servicio por el que permanecemos totalmente anonimos. De este
modo, y sin llevar a cabo gestiones internacionales, el gobierno no
puede saber si ese dominio es propiedad de un espafiol.

- Gandi.> Registrador francés. Oculta informacion del whois con
un pago adicional. Fiable, aunque en el futuro la legislacion

52 http://www.cb3rob.net/
5 http://1984.is/
54 hitp://www.gandi.net/
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francesa podria suponer un problema. Han abierto también un
datacenter en EEUU, por lo que hay que vigilar a la hora de elegir
donde se alojard nuestra informacion.

- Internet.BS.%5 Registrador ubicado en las Bahamas. Oculta informacion del
whois, ofrece forma de pago flexible y sus términos de uso son laxos.

- Privacy Shark.% Registro de dominios andnimo. Aceptan pagos en
Bitcoins. Su proveedor esta ubicado en Estados Unidos.

- Kalyhost.” Registro de dominios y otros servicios web. Aceptan
pagos en Bitcoins.

- Introduccion a OpenNIC.%8 Ofrecen DNS alternativas a la ICANN
con registro de dominios gratuitos.

3. Pagos anonimos

La unica forma de desvincularse totalmente de la legislacion espafiola
es realizar los pagos de forma andnima. Creemos que esto no serd
necesario con la Ley Sinde, pero incluimos esta informacion para tener
en cuenta todas las posibilidades.

Ukashs®

Es un servicio de prepago anonimo. Puedes comprar tarjetas ukash
equivalentes a cierto valor monetario y obtienes un cddigo con el que
puedes contratar hosting y dominios a algunas empresas.

5 http://www.internetbs.net/es/registro-dominios/

56 http://www.privacyshark.com/

57 hitps://www.kalyhost.com/?Currency=BTC

%8 http://revistalinux.net/articulos/opennic-dns-alternativas-a-la-icann-con-registro-de-dominios-gratuitos/
%9 http://www.ukash.com/es/es/home.aspx
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Bitcoin6o

Se trata de una criptodivisa P2P totalmente andnima. Algunos proveedores
de hosting admiten esta moneda. Existen servicios de cambio de moneda
convencional a moneda digital y viceversa.

Tarjetas de crédito prepago

En algunos paises es posible comprar tarjetas de crédito prepago sin 1a
necesidad de identificarse. SpendOn comercializa tarjetas prepago
Mastercard en Suecias! y Visa en Noruega.62

4. Otros recursos

- Tools.63 Manual en construccion de herramientas de hacktivismo.

- Telecomix Crypto Munition Bureau.54 Wiki con extensa documentacion
sobre anonimato en internet, tanto para usuarios como para
proveedores de servicios.

- HerdictWeb.65 Proyecto colaborativo que registra las webs que estan
bloqueadas en todo el mundo.

- Streisand.me.8 Proyecto para la creacion de servidores espejo
(mirrors) de contenidos censurados en Internet.

60 http://www.bitcoin.org/es. Puedes obtener qué tipos de pago aceptan en https://en.bitcoin
it/wiki/Trade.

61 http://spendon.se/

62 http://spendon.no/

83 hitp://wiki.hacktivistas.net/index.php?title=Tools
64 http://cryptoanarchy.org/

85 http://www.herdict.org/

66 http://streisand.me/
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